Datenschutzerklarung

Praambel

Mit der folgenden Datenschutzerklarung méchten wir Sie dartiber aufkléren, welche
Arten Ihrer personenbezogenen Daten (nachfolgend auch kurz als "Daten" bezeichnet)
wir zu welchen Zwecken und in welchem Umfang verarbeiten. Die Datenschutzerklarung
gilt fir alle von uns durchgefiihrten Verarbeitungen personenbezogener Daten, sowohl
im Rahmen der Erbringung unserer Leistungen als auch insbesondere auf unseren
Webseiten, in mobilen Applikationen sowie innerhalb externer Onlinepréasenzen, wie z. B.
unserer Social-Media-Profile (nachfolgend zusammenfassend bezeichnet als

"Onlineangebot").
Die verwendeten Begriffe sind nicht geschlechtsspezifisch.
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Katrin Schmieder
Rathausallee 50
22846 Norderstedt

E-Mail-Adresse: Oberbuergermeisterin@norderstedt.de
Telefon: 040-53595306

Impressum: https://www.norderstedt.de/Quicknavigation/Impressum/

Kontakt Datenschutzbeauftragter

Stadt Norderstedt

Miro Berbig

behdrdlicher Datenschutzbeauftragter
Rathausallee 50

22846 Norderstedt

Ubersicht der Verarbeitungen

Die nachfolgende Ubersicht fasst die Arten der verarbeiteten Daten und die Zwecke ihrer

Verarbeitung zusammen und verweist auf die betroffenen Personen.

Arten der verarbeiteten Daten

Bestandsdaten.

e Beschaftigtendaten.
e Zahlungsdaten.

e Standortdaten.

o Kontaktdaten.

e Inhaltsdaten.

e \Vertragsdaten.

e Nutzungsdaten.

e Meta-, Kommunikations- und Verfahrensdaten.
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Sozialdaten.

Bewerberdaten.

Bild- und/ oder Videoaufnahmen.
Tonaufnahmen.

Event-Daten (Facebook).
Protokolldaten.

Leistung- und Verhaltensdaten.
Arbeitszeitdaten.

Gehaltsdaten.

Besondere Kategorien von Daten

Gesundheitsdaten.

Religidse oder weltanschauliche Uberzeugungen.

Gewerkschaftszugehdrigkeit.

Kategorien betroffener Personen

Leistungsempfanger und Auftraggeber.
Beschaftigte.

Interessenten.
Kommunikationspartner.

Nutzer.

Bewerber.

Geschéfts- und Vertragspartner.
Teilnehmer.

Abgebildete Personen.
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Dritte Personen.

Hinweisgeber.

Zwecke der Verarbeitung

Erbringung vertraglicher Leistungen und Erfiillung vertraglicher Pflichten.

Kommunikation.
SicherheitsmaBnahmen.
Direktmarketing.
Reichweitenmessung.

Tracking.

Biro- und Organisationsverfahren.
Remarketing.

Zielgruppenbildung.
Organisations- und Verwaltungsverfahren.
Bewerbungsverfahren.

Content Delivery Network (CDN).
Feedback.

Umfragen und Fragebdgen.
Marketing.

Profile mit nutzerbezogenen Informationen.

Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit.

Begriindung und Durchfiihrung von Beschéftigungsverhaltnissen.

Informationstechnische Infrastruktur.

Hinweisgeberschutz.
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o Offentlichkeitsarbeit.
e Geschaftsprozesse und betriebswirtschaftliche Verfahren.

e Kiinstliche Intelligenz (KI).

Mal3gebliche Rechtsgrundlagen

MaBgebliche Rechtsgrundlagen nach der DS-GVO: Im Folgenden erhalten Sie eine
Ubersicht der Rechtsgrundlagen der DS-GVO, auf deren Basis wir personenbezogene
Daten verarbeiten. Bitte nehmen Sie zur Kenntnis, dass neben den Regelungen der DS-
GVO nationale Datenschutzvorgaben in Threm bzw. unserem Wohn- oder Sitzland gelten
konnen. Sollten ferner im Einzelfall speziellere Rechtsgrundlagen maBgeblich sein, teilen

wir Ihnen diese in der Datenschutzerklarung mit.

e Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DS-GVO) - Die betroffene Person hat
ihre Einwilligung in die Verarbeitung der sie betreffenden personenbezogenen

Daten fiir einen spezifischen Zweck oder mehrere bestimmte Zwecke gegeben.

e Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit.
b) DS-GVO) - Die Verarbeitung ist fir die Erflillung eines Vertrags, dessen
Vertragspartei die betroffene Person ist, oder zur Durchfiihrung vorvertraglicher

MaBnahmen erforderlich, die auf Anfrage der betroffenen Person erfolgen.

¢ Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DS-GVO) - Die
Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung erforderlich, der der

Verantwortliche unterliegt.

o Offentliches Interesse (Art. 6 Abs. 1 S. 1 lit. €) DS-GVO) - Die
Verarbeitung ist fir die Wahrnehmung einer Aufgabe erforderlich, die im
offentlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem

Verantwortlichen libertragen wurde;

e Bewerbungsverfahren als vorvertragliches bzw. vertragliches
Verhdltnis (Art. 6 Abs. 1 S. 1 lit. b) DS-GVO) - Soweit im Rahmen des
Bewerbungsverfahrens besondere Kategorien von personenbezogenen Daten im
Sinne des Art. 9 Abs. 1 DS-GVO (z. B. Gesundheitsdaten, wie
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Schwerbehinderteneigenschaft oder ethnische Herkunft) bei Bewerbern
angefragt werden, damit der Verantwortliche oder die betroffene Person die ihm
bzw. ihr aus dem Arbeitsrecht und dem Recht der sozialen Sicherheit und des
Sozialschutzes erwachsenden Rechte ausiiben und seinen bzw. ihren
diesbeziiglichen Pflichten nachkommen kann, erfolgt deren Verarbeitung nach
Art. 9 Abs. 2 lit. b. DS-GVO, im Fall des Schutzes lebenswichtiger Interessen der
Bewerber oder anderer Personen gem. Art. 9 Abs. 2 lit. c. DS-GVO oder fiir
Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin, fiir die Beurteilung
der Arbeitsfahigkeit des Beschdftigten, fiir die medizinische Diagnostik, die
Versorgung oder Behandlung im Gesundheits- oder Sozialbereich oder fiir die
Verwaltung von Systemen und Diensten im Gesundheits- oder Sozialbereich
gem. Art. 9 Abs. 2 lit. h. DS-GVO. Im Fall einer auf freiwilliger Einwilligung
beruhenden Mitteilung von besonderen Kategorien von Daten, erfolgt deren
Verarbeitung auf Grundlage von Art. 9 Abs. 2 lit. a. DS-GVO.

Verarbeitung besonderer Kategorien personenbezogener Daten in
Bezug auf Gesundheitswesen, Beruf und soziale Sicherheit (Art. 9 Abs.
2 lit. h) DS-GVO) - Die Verarbeitung ist fiir Zwecke der Gesundheitsvorsorge
oder der Arbeitsmedizin, flr die Beurteilung der Arbeitsfahigkeit des
Beschaftigten, flir die medizinische Diagnostik, die Versorgung oder Behandlung
im Gesundheits- oder Sozialbereich oder fiir die Verwaltung von Systemen und
Diensten im Gesundheits- oder Sozialbereich auf der Grundlage des Unionsrechts
oder des Rechts eines Mitgliedstaats oder aufgrund eines Vertrags mit einem

Angehdorigen eines Gesundheitsberufs erforderlich.

Nationale Datenschutzregelungen in Deutschland: Zusatzlich zu den

Datenschutzregelungen der DS-GVO gelten nationale Regelungen zum Datenschutz in

Deutschland. Hierzu gehort insbesondere das Gesetz zum Schutz vor Missbrauch

personenbezogener Daten bei der Datenverarbeitung (Bundesdatenschutzgesetz —

BDSG). Das BDSG enthalt insbesondere Spezialregelungen zum Recht auf Auskunft, zum

Recht auf Loschung, zum Widerspruchsrecht, zur Verarbeitung besonderer Kategorien

personenbezogener Daten, zur Verarbeitung fiir andere Zwecke und zur Ubermittlung

sowie automatisierten Entscheidungsfindung im Einzelfall einschlieBlich Profiling. Ferner

kdnnen Landesdatenschutzgesetze der einzelnen Bundeslander zur Anwendung

gelangen.
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SicherheitsmalRnahmen

Wir treffen nach MaBgabe der gesetzlichen Vorgaben unter Beriicksichtigung des Stands
der Technik, der Implementierungskosten und der Art, des Umfangs, der Umsténde und
der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeiten
und des AusmaBes der Bedrohung der Rechte und Freiheiten natiirlicher Personen
geeignete technische und organisatorische MaBnahmen, um ein dem Risiko

angemessenes Schutzniveau zu gewahrleisten.

Zu den MaBnahmen gehéren insbesondere die Sicherung der Vertraulichkeit, Integritat
und Verfligbarkeit von Daten durch Kontrolle des physischen und elektronischen Zugangs
zu den Daten als auch des sie betreffenden Zugriffs, der Eingabe, der Weitergabe, der
Sicherung der Verfiigbarkeit und ihrer Trennung. Des Weiteren haben wir Verfahren
eingerichtet, die eine Wahrnehmung von Betroffenenrechten, die Loschung von Daten
und Reaktionen auf die Gefahrdung der Daten gewahrleisten. Ferner beriicksichtigen wir
den Schutz personenbezogener Daten bereits bei der Entwicklung bzw. Auswahl von
Hardware, Software sowie Verfahren entsprechend dem Prinzip des Datenschutzes,

durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen.

Sicherung von Online-Verbindungen durch TLS-/SSL-Verschliisselungstechnologie
(HTTPS): Um die Daten der Nutzer, die liber unsere Online-Dienste (ibertragen werden,
vor unerlaubten Zugriffen zu schitzen, setzen wir auf die TLS-/SSL-
Verschliisselungstechnologie. Secure Sockets Layer (SSL) und Transport Layer Security
(TLS) sind die Eckpfeiler der sicheren Datenlibertragung im Internet. Diese Technologien
verschliisseln die Informationen, die zwischen der Website oder App und dem Browser
des Nutzers (oder zwischen zwei Servern) Ubertragen werden, wodurch die Daten vor
unbefugtem Zugriff geschiitzt sind. TLS, als die weiterentwickelte und sicherere Version
von SSL, gewabhrleistet, dass alle Datentibertragungen den héchsten
Sicherheitsstandards entsprechen. Wenn eine Website durch ein SSL-/TLS-Zertifikat
gesichert ist, wird dies durch die Anzeige von HTTPS in der URL signalisiert. Dies dient
als ein Indikator fir die Nutzer, dass ihre Daten sicher und verschliisselt libertragen

werden.
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Ubermittlung von personenbezogenen Daten

Im Rahmen unserer Verarbeitung von personenbezogenen Daten kommt es vor, dass
diese an andere Stellen, Unternehmen, rechtlich selbststandige Organisationseinheiten
oder Personen Ubermittelt beziehungsweise ihnen gegeniiber offengelegt werden. Zu
den Empfangern dieser Daten kdnnen z. B. mit IT-Aufgaben beauftragte Dienstleister
gehdren oder Anbieter von Diensten und Inhalten, die in eine Website eingebunden sind.
In solchen Fallen beachten wir die gesetzlichen Vorgaben und schlieBen insbesondere
entsprechende Vertrdge bzw. Vereinbarungen, die dem Schutz Ihrer Daten dienen, mit

den Empfangern Ihrer Daten ab.

Dateniibermittlung innerhalb der Organisation: Datenlibermittlung innerhalb der
Unternehmensgruppe: Wir kdnnen personenbezogene Daten an andere Unternehmen
innerhalb unserer Unternehmensgruppe tbermitteln oder ihnen den Zugriff darauf
gewahren. Sofern die Datenweitergabe zu administrativen Zwecken erfolgt, beruht sie
auf unseren berechtigten unternehmerischen und betriebswirtschaftlichen Interessen
oder erfolgt, sofern sie zur Erfullung unserer vertragsbezogenen Verpflichtungen
erforderlich ist beziehungsweise wenn eine Einwilligung der Betroffenen oder eine

gesetzliche Erlaubnis vorliegt.

Internationale Datentransfers

Datenverarbeitung in Drittlandern: Sofern wir Daten in einem Drittland (d. h., auBerhalb
der Europaischen Union (EU), des Europdischen Wirtschaftsraums (EWR)) verarbeiten
oder die Verarbeitung im Rahmen der Inanspruchnahme von Diensten Dritter oder der
Offenlegung bzw. Ubermittlung von Daten an andere Personen, Stellen oder
Unternehmen stattfindet, erfolgt dies nur im Einklang mit den gesetzlichen Vorgaben.
Sofern das Datenschutzniveau in dem Drittland mittels eines
Angemessenheitsbeschlusses anerkannt wurde (Art. 45 DS-GVO), dient dieser als
Grundlage des Datentransfers. Im Ubrigen erfolgen Datentransfers nur dann, wenn das
Datenschutzniveau anderweitig gesichert ist, insbesondere durch
Standardvertragsklauseln (Art. 46 Abs. 2 lit. ¢) DS-GVO), ausdriickliche Einwilligung oder
im Fall vertraglicher oder gesetzlich erforderlicher Ubermittlung (Art. 49 Abs. 1 DS-GVO).
Im Ubrigen teilen wir Ihnen die Grundlagen der Drittlandiibermittlung bei den einzelnen
Anbietern aus dem Drittland mit, wobei die Angemessenheitsbeschliisse als Grundlagen

vorrangig gelten. Informationen zu Drittlandtransfers und vorliegenden
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Angemessenheitsbeschliissen kdnnen dem Informationsangebot der EU-Kommission
entnommen werden: https://commission.europa.eu/law/law-topic/data-

protection/international-dimension-data-protection_en?prefLang=de.

EU-US Trans-Atlantic Data Privacy Framework: Im Rahmen des sogenannten ,Data
Privacy Framework" (DPF) hat die EU-Kommission das Datenschutzniveau ebenfalls flr
bestimmte Unternehmen aus den USA im Rahmen der Angemessenheitsbeschlusses vom
10.07.2023 als sicher anerkannt. Die Liste der zertifizierten Unternehmen als auch
weitere Informationen zu dem DPF kénnen Sie der Website des Handelsministeriums der
USA unter https://www.dataprivacyframework.gov/ (in Englisch) enthehmen. Wir
informieren Sie im Rahmen der Datenschutzhinweise, welche von uns eingesetzten

Diensteanbieter unter dem Data Privacy Framework zertifiziert sind.

Allgemeine Informationen zur Datenspeicherung und
Loschung

Wir léschen personenbezogene Daten, die wir verarbeiten, gemaB den gesetzlichen
Bestimmungen, sobald die zugrundeliegenden Einwilligungen widerrufen werden oder
keine weiteren rechtlichen Grundlagen fir die Verarbeitung bestehen. Dies betrifft Falle,
in denen der urspriingliche Verarbeitungszweck entfallt oder die Daten nicht mehr
bendtigt werden. Ausnahmen von dieser Regelung bestehen, wenn gesetzliche Pflichten
oder besondere Interessen eine ldngere Aufbewahrung oder Archivierung der Daten

erfordern.

Insbesondere miissen Daten, die aus handels- oder steuerrechtlichen Griinden
aufbewahrt werden missen oder deren Speicherung notwendig ist zur Rechtsverfolgung
oder zum Schutz der Rechte anderer natirlicher oder juristischer Personen,

entsprechend archiviert werden.

Unsere Datenschutzhinweise enthalten zusatzliche Informationen zur Aufbewahrung und

Léschung von Daten, die speziell fiir bestimmte Verarbeitungsprozesse gelten.

Bei mehreren Angaben zur Aufbewahrungsdauer oder Loschungsfristen eines Datums, ist

stets die langste Frist maBgeblich.

Beginnt eine Frist nicht ausdriicklich zu einem bestimmten Datum und betragt sie

mindestens ein Jahr, so startet sie automatisch am Ende des Kalenderjahres, in dem das
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fristauslosende Ereignis eingetreten ist. Im Fall laufender Vertragsverhaltnisse, in deren

Rahmen Daten gespeichert werden, ist das fristauslésende Ereignis der Zeitpunkt des

Wirksamwerdens der Kiindigung oder sonstige Beendigung des Rechtsverhaltnisses.

Daten, die nicht mehr fiir den urspriinglich vorgesehenen Zweck, sondern aufgrund

gesetzlicher Vorgaben oder anderer Griinde aufbewahrt werden, verarbeiten wir

ausschlieBlich zu den Griinden, die ihre Aufbewahrung rechtfertigen.

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Aufbewahrung und Loschung von Daten: Die folgenden allgemeinen Fristen

gelten fir die Aufbewahrung und Archivierung nach deutschem Recht:

O

10 Jahre - Aufbewahrungsfrist fiir Biicher und Aufzeichnungen,
Jahresabschliisse, Inventare, Lageberichte, Eréffnungsbilanz sowie die
zu ihrem Verstandnis erforderlichen Arbeitsanweisungen und sonstigen
Organisationsunterlagen, Buchungsbelege und Rechnungen (§ 147 Abs.
3i.V.m. Abs. 1 Nr. 1, 4 und 4a AO, § 14b Abs. 1 UStG, § 257 Abs. 1 Nr.
1 u. 4, Abs. 4 HGB).

6 Jahre - Ubrige Geschéftsunterlagen: empfangene Handels- oder
Geschaftsbriefe, Wiedergaben der abgesandten Handels- oder
Geschéftsbriefe, sonstige Unterlagen, soweit sie fiir die Besteuerung von
Bedeutung sind, z. B. Stundenlohnzettel, Betriebsabrechnungsbdgen,
Kalkulationsunterlagen, Preisauszeichnungen, aber auch
Lohnabrechnungsunterlagen, soweit sie nicht bereits Buchungsbelege
sind und Kassenstreifen (§ 147 Abs. 3i. V. m. Abs. 1 Nr. 2, 3, 5 A0, §
257 Abs. 1 Nr. 2 u. 3, Abs. 4 HGB).

3 Jahre - Daten, die erforderlich sind, um potenzielle Gewahrleistungs-
und Schadensersatzanspriiche oder éhnliche vertragliche Anspriiche und
Rechte zu berticksichtigen sowie damit verbundene Anfragen zu
bearbeiten, basierend auf friheren Geschaftserfahrungen und Ublichen
Branchenpraktiken, werden fir die Dauer der reguldren gesetzlichen
Verjahrungsfrist von drei Jahren gespeichert (§§ 195, 199 BGB).
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Rechte der betroffenen Personen

Rechte der betroffenen Personen aus der DS-GVO: Ihnen stehen als Betroffene nach der
DS-GVO verschiedene Rechte zu, die sich insbesondere aus Art. 15 bis 21 DS-GVO

ergeben:

Widerspruchsrecht: Sie haben das Recht, aus Griinden, die sich aus
Ihrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung
der Sie betreffenden personenbezogenen Daten, die aufgrund von Art.
6 Abs. 1 lit. e oder f DS-GVO erfolgt, Widerspruch einzulegen; dies gilt
auch fiir ein auf diese Bestimmungen gestiitztes Profiling. Werden die
Sie betreffenden personenbezogenen Daten verarbeitet, um
Direktwerbung zu betreiben, haben Sie das Recht, jederzeit
Widerspruch gegen die Verarbeitung der Sie betreffenden
personenbezogenen Daten zum Zwecke derartiger Werbung
einzulegen; dies gilt auch fiir das Profiling, soweit es mit solcher

Direktwerbung in Verbindung steht.

Widerrufsrecht bei Einwilligungen: Sie haben das Recht, erteilte

Einwilligungen jederzeit zu widerrufen.

Auskunftsrecht: Sie haben das Recht, eine Bestatigung dariiber zu verlangen,
ob betreffende Daten verarbeitet werden und auf Auskunft Gber diese Daten
sowie auf weitere Informationen und Kopie der Daten entsprechend den

gesetzlichen Vorgaben.

Recht auf Berichtigung: Sie haben entsprechend den gesetzlichen Vorgaben
das Recht, die Vervollsténdigung der Sie betreffenden Daten oder die

Berichtigung der Sie betreffenden unrichtigen Daten zu verlangen.

Recht auf Loschung und Einschrankung der Verarbeitung: Sie haben
nach MaBgabe der gesetzlichen Vorgaben das Recht, zu verlangen, dass Sie
betreffende Daten unverziiglich geléscht werden, bzw. alternativ nach MaBgabe
der gesetzlichen Vorgaben eine Einschrénkung der Verarbeitung der Daten zu

verlangen.
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Recht auf Dateniibertragbarkeit: Sie haben das Recht, Sie betreffende
Daten, die Sie uns bereitgestellt haben, nach MaBgabe der gesetzlichen
Vorgaben in einem strukturierten, gangigen und maschinenlesbaren Format zu

erhalten oder deren Ubermittlung an einen anderen Verantwortlichen zu fordern.

Beschwerde bei Aufsichtsbehdrde: Entsprechend den gesetzlichen Vorgaben
und unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen
Rechtsbehelfs, haben Sie ferner das Recht, bei einer
Datenschutzaufsichtsbehorde, insbesondere einer Aufsichtsbehdrde im
Mitgliedstaat, in dem Sie sich gewoéhnlich aufhalten, der Aufsichtsbehérde Thres
Arbeitsplatzes oder des Ortes des mutmasBlichen VerstoBes, eine Beschwerde
einzulegen, wenn Sie der Ansicht sei sollten, dass die Verarbeitung der Ihre

Person betreffenden personenbezogenen Daten gegen die DS-GVO verstoBt.

Bereitstellung des Onlineangebots und Webhosting

Wir verarbeiten die Daten der Nutzer, um ihnen unsere Online-Dienste zur Verfiigung

stellen zu kénnen. Zu diesem Zweck verarbeiten wir die IP-Adresse des Nutzers, die

notwendig ist, um die Inhalte und Funktionen unserer Online-Dienste an den Browser

oder das Endgerat der Nutzer zu ibermitteln.

Verarbeitete Datenarten: Nutzungsdaten (z. B. Seitenaufrufe und
Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete
Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und Funktionen);
Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,
Identifikationsnummern, beteiligte Personen); Protokolldaten (z. B. Logfiles
betreffend Logins oder den Abruf von Daten oder Zugriffszeiten.). Inhaltsdaten
(z. B. textliche oder bildliche Nachrichten und Beitrédge sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der

Erstellung).

Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von

Onlinediensten).

Zwecke der Verarbeitung: Bereitstellung unseres Onlineangebotes und

Nutzerfreundlichkeit; Informationstechnische Infrastruktur (Betrieb und
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Bereitstellung von Informationssystemen und technischen Geraten (Computer,

Server etc.).); SicherheitsmaBnahmen. Content Delivery Network (CDN).

Aufbewahrung und Loschung: Loschung entsprechend Angaben im Abschnitt

"Allgemeine Informationen zur Datenspeicherung und Léschung”.

Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

Bereitstellung Onlineangebot auf gemietetem Speicherplatz: Fiir die
Bereitstellung unseres Onlineangebotes nutzen wir Speicherplatz,
Rechenkapazitdt und Software, die wir von einem entsprechenden
Serveranbieter (auch "Webhoster" genannt) mieten oder anderweitig beziehen;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO).

Bereitstellung Onlineangebot auf eigener/ dedizierter Serverhardware:
Fir die Bereitstellung unseres Onlineangebotes nutzen wir von uns betriebene
Serverhardware sowie den damit verbundenen Speicherplatz, die
Rechenkapazitat und die Software; Rechtsgrundlagen: Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f) DS-GVO).

Erhebung von Zugriffsdaten und Logdfiles: Der Zugriff auf unser
Onlineangebot wird in Form von sogenannten "Server-Logfiles" protokolliert. Zu
den Serverlodfiles kbnnen die Adresse und der Name der abgerufenen
Webseiten und Dateien, Datum und Uhrzeit des Abrufs, (ibertragene
Datenmengen, Meldung Uber erfolgreichen Abruf, Browsertyp nebst Version, das
Betriebssystem des Nutzers, Referrer URL (die zuvor besuchte Seite) und im
Regelfall IP-Adressen und der anfragende Provider gehéren. Die Serverlogfiles
kdnnen zum einen zu Sicherheitszwecken eingesetzt werden, z. B. um eine
Uberlastung der Server zu vermeiden (insbesondere im Fall von missbrauchlichen
Angriffen, sogenannten DDoS-Attacken), und zum anderen, um die Auslastung
der Server und ihre Stabilitat sicherzustellen; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO). Léschung von Daten: Lodfile-
Informationen werden fiir die Dauer von maximal 30 Tagen gespeichert und

danach geldscht oder anonymisiert. Daten, deren weitere Aufbewahrung zu
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Beweiszwecken erforderlich ist, sind bis zur endgiiltigen Klarung des jeweiligen

Vorfalls von der Léschung ausgenommen.

Hetzner: Leistungen auf dem Gebiet der Bereitstellung von
informationstechnischer Infrastruktur und verbundenen Dienstleistungen (z. B.
Speicherplatz und/oder Rechenkapazitdten); Dienstanbieter: Hetzner Online
GmbH, Industriestr. 25, 91710 Gunzenhausen, Deutschland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO);
Website: https://www.hetzner.com; Datenschutzerkldrung:
https://www.hetzner.com/de/rechtliches/datenschutz.
Auftragsverarbeitungsvertrag: https://docs.hetzner.com/de/general/general-

terms-and-conditions/data-privacy-faq/.

Cloudflare: Content-Delivery-Network (CDN) - Dienst, mit dessen Hilfe Inhalte
eines Onlineangebotes, insbesondere groBe Mediendateien, wie Grafiken oder
Programm-Skripte mit Hilfe regional verteilter und liber das Internet
verbundener Server, schneller und sicherer ausgeliefert werden kénnen;
Dienstanbieter: Cloudflare, Inc., 101 Townsend St, San Francisco, CA 94107,
USA; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-
GVO); Website: https://www.cloudflare.com; Datenschutzerklarung:
https://www.cloudflare.com/privacypolicy/; Auftragsverarbeitungsvertrag:
https://www.cloudflare.com/cloudflare-customer-dpa/. Grundlage

Drittlandtransfers: Data Privacy Framework (DPF).

Einsatz von Cookies

Cookies sind kleine Textdateien bzw. sonstige Speichervermerke, die Informationen auf

Endgeraten speichern und aus ihnen auslesen. Zum Beispiel, um den Log-in-Status in

einem Nutzerkonto, einen Warenkorbinhalt in einem E-Shop, die aufgerufenen Inhalte

oder verwendete Funktionen eines Onlineangebots zu speichern. Cookies kdnnen ferner

in Bezug auf unterschiedliche Anliegen Einsatz finden, etwa zu Zwecken der

Funktionsfahigkeit, der Sicherheit und des Komforts von Onlineangeboten sowie der

Erstellung von Analysen der Besucherstrome.

Hinweise zur Einwilligung: Wir setzen Cookies im Einklang mit den gesetzlichen

Vorschriften ein. Daher holen wir von den Nutzern eine vorhergehende Einwilligung ein,
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es sei denn, sie ist laut Gesetzeslage nicht gefordert. Eine Erlaubnis ist insbesondere
nicht notwendig, wenn das Speichern und das Auslesen der Informationen, also auch
von Cookies, unbedingt erforderlich sind, um den Nutzern einen von ihnen ausdriicklich
gewiinschten Telemediendienst (also unser Onlineangebot) zur Verfiigung zu stellen. Die
widerrufliche Einwilligung wird ihnen gegeniiber deutlich kommuniziert und enthalt die

Informationen zur jeweiligen Cookie-Nutzung.

Hinweise zu datenschutzrechtlichen Rechtsgrundlagen: Auf welcher
datenschutzrechtlichen Grundlage wir die personenbezogenen Daten der Nutzer mithilfe
von Cookies verarbeiten, héngt davon ab, ob wir sie um eine Einwilligung bitten. Falls die
Nutzer akzeptieren, ist die Rechtsgrundlage der Verwertung ihrer Daten die erklarte
Einwilligung. Andernfalls werden die mithilfe von Cookies verwerteten Daten auf
Grundlage unserer berechtigten Interessen (z. B. an einem betriebswirtschaftlichen
Betrieb unseres Onlineangebots und der Verbesserung seiner Nutzbarkeit) verarbeitet
oder, falls dies im Rahmen der Erfiillung unserer vertraglichen Pflichten erfolgt, wenn der
Einsatz von Cookies erforderlich ist, um unseren vertraglichen Verpflichtungen
nachzukommen. Zu welchen Zwecken die Cookies von uns verwertet werden, dariiber
klaren wir im Laufe dieser Datenschutzerklarung oder im Rahmen von unseren

Einwilligungs- und Verarbeitungsprozessen auf.

Speicherdauer: Im Hinblick auf die Speicherdauer werden die folgenden Arten von

Cookies unterschieden:

¢ Temporare Cookies (auch: Session- oder Sitzungscookies): Temporére
Cookies werden spatestens geldscht, nachdem ein Nutzer ein Onlineangebot
verlassen und sein Endgerat (z. B. Browser oder mobile Applikation) geschlossen
hat.

¢ Permanente Cookies: Permanente Cookies bleiben auch nach dem SchlieBen
des Endgerats gespeichert. So kénnen beispielsweise der Log-in-Status
gespeichert und bevorzugte Inhalte direkt angezeigt werden, wenn der Nutzer
eine Website erneut besucht. Ebenso kénnen die mithilfe von Cookies erhobenen
Nutzerdaten zur Reichweitenmessung Verwendung finden. Sofern wir Nutzern
keine expliziten Angaben zur Art und Speicherdauer von Cookies mitteilen (z. B.
im Rahmen der Einholung der Einwilligung), sollten sie davon ausgehen, dass

diese permanent sind und die Speicherdauer bis zu zwei Jahre betragen kann.
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Allgemeine Hinweise zum Widerruf und Widerspruch (Opt-out): Nutzer kénnen
die von ihnen abgegebenen Einwilligungen jederzeit widerrufen und zudem einen
Widerspruch gegen die Verarbeitung entsprechend den gesetzlichen Vorgaben, auch

mittels der Privatsphare-Einstellungen ihres Browsers, erklaren.

e Verarbeitete Datenarten: Meta-, Kommunikations- und Verfahrensdaten (z.

B. IP-Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen).

e Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von

Onlinediensten).

e Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO).
Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DS-GVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Verarbeitung von Cookie-Daten auf Grundlage einer Einwilligung: Wir
setzen eine Einwilligungs-Management-L&sung ein, bei der die Einwilligung der
Nutzer zur Verwendung von Cookies oder zu den im Rahmen der Einwilligungs-
Management-Losung genannten Verfahren und Anbietern eingeholt wird. Dieses
Verfahren dient der Einholung, Protokollierung, Verwaltung und dem Widerruf
von Einwilligungen, insbesondere bezogen auf den Einsatz von Cookies und
vergleichbaren Technologien, die zur Speicherung, zum Auslesen und zur
Verarbeitung von Informationen auf den Endgerdten der Nutzer eingesetzt
werden. Im Rahmen dieses Verfahrens werden die Einwilligungen der Nutzer fir
die Nutzung von Cookies und die damit verbundenen Verarbeitungen von
Informationen, einschlieBlich der im Einwilligungs-Management-Verfahren
genannten spezifischen Verarbeitungen und Anbieter, eingeholt. Die Nutzer
haben zudem die Méglichkeit, ihre Einwilligungen zu verwalten und zu
widerrufen. Die Einwilligungserklarungen werden gespeichert, um eine erneute
Abfrage zu vermeiden und den Nachweis der Einwilligung gemag der
gesetzlichen Anforderungen fiihren zu kénnen. Die Speicherung erfolgt
serverseitig und/oder in einem Cookie (sogenanntes Opt-In-Cookie) oder mittels
vergleichbarer Technologien, um die Einwilligung einem spezifischen Nutzer oder
dessen Gerat zuordnen zu kdénnen. Sofern keine spezifischen Angaben zu den
Anbietern von Einwilligungs-Management-Diensten vorliegen, gelten folgende

allgemeine Hinweise: Die Dauer der Speicherung der Einwilligung betragt bis zu
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zwei Jahre. Dabei wird ein pseudonymer Nutzer-Identifikator erstellt, der
zusammen mit dem Zeitpunkt der Einwilligung, den Angaben zum Umfang der
Einwilligung (z. B. betreffende Kategorien von Cookies und/oder Diensteanbieter)
sowie Informationen Uber den Browser, das System und das verwendete
Endgerat gespeichert wird; Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1
lit. a) DS-GVO).

e Klaro!: Einwilligungsmanagement: Verfahren zur Einholung, Protokollierung,
Verwaltung und des Widerrufs von Einwilligungen, insbesondere fiir den Einsatz
von Cookies und ahnlichen Technologien zur Speicherung, Auslesen und
Verarbeitung von Informationen auf Endgeraten der Nutzer sowie deren
Verarbeitung; Dienstanbieter: KIProtect GmbH, Bismarckstr. 10-12, 10625
Berlin, Deutschland; Website: https://heyklaro.com/. Datenschutzerklarung:

https://kiprotect.com/de/ressourcen/datenschutz.

Besondere Hinweise zu Applikationen (Apps)

Wir verarbeiten die Daten der Nutzer unserer Applikation, soweit diese erforderlich sind,
um den Nutzern die Applikation sowie deren Funktionalitdten bereitstellen, deren
Sicherheit Gberwachen und sie weiterentwickeln zu kénnen. Wir kénnen ferner Nutzer
unter Beachtung der gesetzlichen Vorgaben kontaktieren, sofern die Kommunikation zu
Zwecken der Administration oder Nutzung der Applikation erforderlich ist. Im Ubrigen
verweisen wir im Hinblick auf die Verarbeitung der Daten der Nutzer auf die

Datenschutzhinweise in dieser Datenschutzerklarung.

Rechtsgrundlagen: Die Verarbeitung von Daten, die fiir die Bereitstellung der
Funktionalitédten der Applikation erforderlich ist, dient der Erflillung von vertraglichen
Pflichten. Dies gilt auch, wenn die Bereitstellung der Funktionen eine Berechtigung der
Nutzer (z. B. Freigaben von Geratefunktionen) voraussetzt. Sofern die Verarbeitung von
Daten fiir die Bereitstellung der Funktionalitaten der Applikation nicht erforderlich ist,
aber der Sicherheit der Applikation oder unseren betriebswirtschaftlichen Interessen
dient (z. B. Erhebung von Daten zu Zwecken der Optimierung der Applikation oder
Sicherheitszwecken), erfolgt sie auf Grundlage unserer berechtigten Interessen. Sofern
Nutzer ausdriicklich deren Einwilligung in die Verarbeitung ihrer Daten gebeten werden,
erfolgt die Verarbeitung der von der Einwilligung umfassten Daten auf Grundlage der
Einwilligung.
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¢ Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstdndige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Nutzungsdaten (z.
B. Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz,
verwendete Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
Funktionen); Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-Adressen,
Zeitangaben, Identifikationsnummern, beteiligte Personen); Bild- und/ oder
Videoaufnahmen (z. B. Fotografien oder Videoaufnahmen einer Person).
Standortdaten (Angaben zur geografischen Position eines Gerates oder einer

Person).

e Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von

Onlinediensten).

o Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und Erfiillung
vertraglicher Pflichten; SicherheitsmaBnahmen. Bereitstellung unseres

Onlineangebotes und Nutzerfreundlichkeit.

¢ Aufbewahrung und Léschung: Ldschung entsprechend Angaben im Abschnitt

"Allgemeine Informationen zur Datenspeicherung und Léschung".

¢ Rechtsgrundlagen: Vertragserfiillung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DS-GVO). Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-
GVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Speicherung eines universellen und eindeutigen Identifikators (UUID):
Die Applikation speichert fiir Zwecke der Analyse der Nutzung und
Funktionsfahigkeit der Applikation sowie der Speicherung der Einstellungen der
Nutzer einen so genannten universellen und eindeutigen Identifikator (englisch
"Universally Unique Identifier", UUID). Dieser Identifikator wird bei der
Installation dieser Anwendung generiert (ist jedoch nicht mit dem Gerat
verbunden, also keine Geratekennung in diesem Sinne), bleibt zwischen dem
Start der Applikation sowie ihrer Aktualisierungen gespeichert und wird geldscht

wenn Nutzer die Applikation von ihrem Gerat entfernen.

e Speicherung eines pseudonymen Identifikators: Damit wir die Applikation

bereitstellen und ihre Funktionsfahigkeit sicherstellen kénnen, verwenden wir
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einen pseudonymen Identifikator. Der die Identifikation ist ein mathematischer
Wert (d. .h. es werden keine Klardaten, wie z. B. Namen verwendet), der einem
Gerat und/ oder der auf ihm installierten Installation der Applikation zugeordnet
ist. Dieser Identifikator wird bei der Installation dieser Anwendung generiert,
bleibt zwischen dem Start der Applikation sowie ihrer Aktualisierungen
gespeichert und wird geléscht wenn Nutzer die Applikation von dem Gerat

entfernen.

Gerateberechtigungen fiir den Zugriff auf Funktionen und Daten: Die
Nutzung unserer Applikation oder ihrer Funktionalitéten kann Berechtigungen der
Nutzer flir Zugriff auf bestimmten Funktionen der verwendeten Gerate oder auf
die, auf den Geraten gespeicherten oder mit Hilfe der Gerdte zuganglichen Daten
voraussetzen. StandardmaBig miissen diese Berechtigungen von den Nutzern
erteilt werden und kdnnen jederzeit in den Einstellungen der jeweiligen Geréte
widerrufen werden. Das genaue Verfahren zur Kontrolle der App-Berechtigungen
kann vom Gerat und der Software der Nutzern abhangig sein. Bei
Erlduterungsbedarf kénnen sich Nutzer an uns wenden. Wir weisen darauf hin,
dass die Versagung oder Widerruf der jeweiligen Berechtigungen die

Funktionsfahigkeit unsere Applikation beeinflussen kann.

Zugriff auf die Kamera sowie gespeicherten Aufnahmen: Im Rahmen der
Nutzung unserer Applikation werden Bild- und/ oder Videoaufnahmen (wobei
auch Audioaufnahmen umfasst sind) der Nutzer (und von anderen, von den
Aufnahmen erfassten Personen) durch den Zugriff auf die Kamerafunktionen
oder auf gespeicherte Aufnahmen verarbeitet. Der Zugriff auf die
Kamerafunktionen oder gespeicherte Aufnahmen setzt eine jederzeit
widerrufbare Berechtigung durch die Nutzer voraus. Die Verarbeitung der Bild-
und/ oder Videoaufnahmen dient jeweils nur der Bereitstellung der jeweiligen
Funktionalitét unserer Applikation, entsprechend ihrer Beschreibung gegeniiber

den Nutzern, bzw. ihrer typischen und erwartbaren Funktionsweise.

Verarbeitung von Standortdaten: Im Rahmen der Nutzung unserer
Applikation werden die von dem verwendeten Gerat erhobenen oder sonst durch
die Nutzer eingegebenen Standortdaten verarbeitet. Die Nutzung der
Standortdaten setzt eine Berechtigung der Nutzer, die jederzeit widerrufen

werden kann, voraus. Die Nutzung der Standortdaten dient jeweils nur der
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Bereitstellung der jeweiligen Funktionalitdt unserer Applikation, entsprechend
ihrer Beschreibung gegentiber den Nutzern, bzw. ihrer typischen und

erwartbaren Funktionsweise.

e Kein Standortverlauf und keine Bewegungsprofile: Die Standortdaten
werden lediglich punktuell eingesetzt und nicht zur Bildung eines
Standortverlaufs oder eines Bewegungsprofils der verwendeten Gerate, bzw.
ihrer Nutzer verarbeitet.

Bezug von Applikationen Uber Appstores

Der Bezug unserer Applikation erfolgt Giber Gber spezielle Online-Plattformen, die von
anderen Dienstanbietern betrieben werden, an (so genannte "Appstores"). In diesem
Zusammenhang gelten zusatzlich zu unseren Datenschutzhinweisen die
Datenschutzhinweise der jeweiligen Appstores. Dies gilt insbesondere im Hinblick auf die
auf den Plattformen eingesetzten Verfahren zur Reichweitemessung und zum

interessensbezogenen Marketing sowie etwaige Kostenpflicht.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstdndige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Zahlungsdaten
(z. B. Bankverbindungen, Rechnungen, Zahlungshistorie); Kontaktdaten (z. B.
Post- und E-Mail-Adressen oder Telefonnummern); Vertragsdaten (z. B.
Vertragsgegenstand, Laufzeit, Kundenkategorie); Nutzungsdaten (z. B.
Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz,
verwendete Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
Funktionen). Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-Adressen,

Zeitangaben, Identifikationsnummern, beteiligte Personen).

o Betroffene Personen: Leistungsempfénger und Auftraggeber. Nutzer (z. B.

Webseitenbesucher, Nutzer von Onlinediensten).

o Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und Erfiillung
vertraglicher Pflichten; Marketing. Bereitstellung unseres Onlineangebotes und

Nutzerfreundlichkeit.

o Aufbewahrung und Léoschung: Léschung entsprechend Angaben im Abschnitt

"Allgemeine Informationen zur Datenspeicherung und Léschung”.
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e Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO).
Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Apple App Store: App- und Softwareverkaufsplattform; Dienstanbieter:
Apple Inc., Infinite Loop, Cupertino, CA 95014, USA; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO); Website:
https://www.apple.com/de/app-store/. Datenschutzerkldarung:

https://www.apple.com/legal/privacy/de-ww/.

e Google Play: App- und Softwareverkaufsplattform; Dienstanbieter: Google
Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO);
Website: https://play.google.com/store/apps?hl=de. Datenschutzerklarung:

https://policies.google.com/privacy.

Registrierung, Anmeldung und Nutzerkonto

Nutzer kénnen ein Nutzerkonto anlegen. Im Rahmen der Registrierung werden den
Nutzern die erforderlichen Pflichtangaben mitgeteilt und zu Zwecken der Bereitstellung
des Nutzerkontos auf Grundlage vertraglicher Pflichterfiillung verarbeitet. Zu den
verarbeiteten Daten gehoren insbesondere die Login-Informationen (Nutzername,

Passwort sowie eine E-Mail-Adresse).

Im Rahmen der Inanspruchnahme unserer Registrierungs- und Anmeldefunktionen sowie
der Nutzung des Nutzerkontos speichern wir die IP-Adresse und den Zeitpunkt der
jeweiligen Nutzerhandlung. Die Speicherung erfolgt auf Grundlage unserer berechtigten
Interessen als auch jener der Nutzer an einem Schutz vor Missbrauch und sonstiger
unbefugter Nutzung. Eine Weitergabe dieser Daten an Dritte erfolgt grundsatzlich nicht,
es sei denn, sie ist zur Verfolgung unserer Anspriiche erforderlich oder es besteht eine

gesetzliche Verpflichtung hierzu.

Die Nutzer kénnen (iber Vorgénge, die fiir deren Nutzerkonto relevant sind, wie z. B.

technische Anderungen, per E-Mail informiert werden.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollsténdige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten (z. B.

Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B. textliche
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oder bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer, Klickpfade,
Nutzungsintensitat und -frequenz, verwendete Geratetypen und
Betriebssysteme, Interaktionen mit Inhalten und Funktionen). Protokolldaten

(z. B. Lodfiles betreffend Logins oder den Abruf von Daten oder Zugriffszeiten.).

Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von

Onlinediensten).

Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und Erfiillung
vertraglicher Pflichten; SicherheitsmaBnahmen; Organisations- und
Verwaltungsverfahren. Bereitstellung unseres Onlineangebotes und

Nutzerfreundlichkeit.

Aufbewahrung und Léschung: Loschung entsprechend Angaben im Abschnitt
"Allgemeine Informationen zur Datenspeicherung und Loschung". Loschung nach

Kiindigung.

Rechtsgrundlagen: Vertragserfiillung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DS-GVO). Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-
GVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

Registrierung mit Klarnamen: Aufgrund der Natur unserer Community bitten
wir die Nutzer unser Angebot nur unter Verwendung von Klarnamen zu nutzen.
D. h. die Nutzung von Pseudonymen ist nicht zulassig; Rechtsgrundlagen:
Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DS-
GVO).

Léschung von Daten nach Kiindigung: Wenn Nutzer ihr Nutzerkonto
gekiindigt haben, werden deren Daten im Hinblick auf das Nutzerkonto,
vorbehaltlich einer gesetzlichen Erlaubnis, Pflicht oder Einwilligung der Nutzer,
geldscht; Rechtsgrundlagen: Vertragserfiillung und vorvertragliche Anfragen
(Art. 6 Abs. 1 S. 1 lit. b) DS-GVO).
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Keine Aufbewahrungspflicht fiir Daten: Es obliegt den Nutzern, ihre Daten
bei erfolgter Kiindigung vor dem Vertragsende zu sichern. Wir sind berechtigt,
samtliche wahrend der Vertragsdauer gespeicherte Daten des Nutzers
unwiederbringlich zu I6schen; Rechtsgrundlagen: Vertragserfillung und
vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DS-GVO).

Kontakt- und Anfrageverwaltung

Bei der Kontaktaufnahme mit uns (z. B. per Post, Kontaktformular, E-Mail, Telefon oder

via soziale Medien) sowie im Rahmen bestehender Nutzer- und Geschaftsbeziehungen

werden die Angaben der anfragenden Personen verarbeitet, soweit dies zur

Beantwortung der Kontaktanfragen und etwaiger angefragter MaBnahmen erforderlich

Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten (z. B.
Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B. textliche
oder bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer, Klickpfade,
Nutzungsintensitat und -frequenz, verwendete Geratetypen und
Betriebssysteme, Interaktionen mit Inhalten und Funktionen). Meta-,
Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,

Identifikationsnummern, beteiligte Personen).
Betroffene Personen: Kommunikationspartner.

Zwecke der Verarbeitung: Kommunikation; Organisations- und
Verwaltungsverfahren; Feedback (z. B. Sammeln von Feedback via Online-

Formular). Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit.

Aufbewahrung und Loschung: Léschung entsprechend Angaben im Abschnitt

"Allgemeine Informationen zur Datenspeicherung und Léschung”.

Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO).
Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DS-
GVO).
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Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

o Kontaktformular: Bei Kontaktaufnahme tber unser Kontaktformular, per E-
Mail oder anderen Kommunikationswegen, verarbeiten wir die uns ibermittelten
personenbezogenen Daten zur Beantwortung und Bearbeitung des jeweiligen
Anliegens. Dies umfasst in der Regel Angaben wie Name, Kontaktinformationen
und gegebenenfalls weitere Informationen, die uns mitgeteilt werden und zur
angemessenen Bearbeitung erforderlich sind. Wir nutzen diese Daten
ausschlieBlich fiir den angegebenen Zweck der Kontaktaufnahme und
Kommunikation; Rechtsgrundlagen: Vertragserfiillung und vorvertragliche
Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DS-GVO), Berechtigte Interessen (Art. 6 Abs.
1S. 1 lit. f) DS-GVO).

Kommunikation via Messenger

Wir setzen zu Zwecken der Kommunikation Messenger ein und bitten daher darum, die
nachfolgenden Hinweise zur Funktionsfahigkeit der Messenger, zur Verschlisselung, zur
Nutzung der Metadaten der Kommunikation und zu Ihren Widerspruchsmdglichkeiten zu

beachten.

Sie kénnen uns auch auf alternativen Wegen, z. B. via Telefon oder E-Mail, kontaktieren.
Bitte nutzen Sie die Ihnen mitgeteilten Kontaktmdglichkeiten oder die innerhalb unseres

Onlineangebotes angegebenen Kontaktmadglichkeiten.

Im Fall einer Ende-zu-Ende-Verschlisselung von Inhalten (d. h., der Inhalt Ihrer
Nachricht und Anhdnge) weisen wir darauf hin, dass die Kommunikationsinhalte (d. h.,
der Inhalt der Nachricht und angehangte Bilder) von Ende zu Ende verschliisselt werden.
Das bedeutet, dass der Inhalt der Nachrichten nicht einsehbar ist, nicht einmal durch die
Messenger-Anbieter selbst. Sie sollten immer eine aktuelle Version der Messenger mit
aktivierter Verschllisselung nutzen, damit die Verschliisselung der Nachrichteninhalte

sichergestellt ist.

Wir weisen unsere Kommunikationspartner jedoch zusatzlich darauf hin, dass die
Anbieter der Messenger zwar nicht den Inhalt einsehen, aber in Erfahrung bringen
konnen, dass und wann Kommunikationspartner mit uns kommunizieren sowie

technische Informationen zum verwendeten Gerat der Kommunikationspartner und je
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nach Einstellungen ihres Gerates auch Standortinformationen (sogenannte Metadaten)

verarbeitet werden.

Hinweise zu Rechtsgrundlagen: Sofern wir Kommunikationspartner vor der
Kommunikation mit ihnen via Messenger um eine Erlaubnis bitten, ist die
Rechtsgrundlage unserer Verarbeitung ihrer Daten deren Einwilligung. Im Ubrigen, falls
wir nicht um eine Einwilligung bitten und sie z. B. von sich aus Kontakt mit uns
aufnehmen, nutzen wir Messenger im Verhaltnis zu unseren Vertragspartnern sowie im
Rahmen der Vertragsanbahnung als eine vertragliche MaBnahme und im Fall anderer
Interessenten und Kommunikationspartner auf Grundlage unserer berechtigten
Interessen an einer schnellen und effizienten Kommunikation und Erfiillung der
Bediirfnisse unser Kommunikationspartner an der Kommunikation via Messenger. Ferner
weisen wir Sie darauf hin, dass wir die uns mitgeteilten Kontaktdaten ohne Ihre

Einwilligung nicht erstmalig an die Messenger tUbermitteln.

Widerruf, Widerspruch und Loschung: Sie kénnen jederzeit eine erteilte Einwilligung
widerrufen und der Kommunikation mit uns via Messenger jederzeit widersprechen. Im
Fall der Kommunikation via Messenger I6schen wir die Nachrichten entsprechend
unseren generellen Loschrichtlinien (d. h. z. B., wie oben beschrieben, nach Ende
vertraglicher Beziehungen, im Kontext von Archivierungsvorgaben etc.) und sonst, sobald
wir davon ausgehen kdénnen, etwaige Auskiinfte der Kommunikationspartner beantwortet
zu haben, wenn kein Riickbezug auf eine vorhergehende Konversation zu erwarten ist

und der Loschung keine gesetzlichen Aufbewahrungspflichten entgegenstehen.

Vorbehalt des Verweises auf andere Kommunikationswege: Um Ihre Sicherheit
zu gewahrleisten, bitten wir um Verstandnis, dass wir aus bestimmten Griinden Anfragen
Uber Messenger méglicherweise nicht beantworten kdnnen. Dies betrifft Situationen, in
denen etwa Vertragsdetails besonders vertraulich behandelt werden miissen oder eine
Antwort Gber Messenger den formellen Anforderungen nicht entspricht. In diesen Fallen

empfehlen wir Ihnen, auf geeignetere Kommunikationskanale zuriickzugreifen.

e Verarbeitete Datenarten: Kontaktdaten (z. B. Post- und E-Mail-Adressen oder
Telefonnummern); Inhaltsdaten (z. B. textliche oder bildliche Nachrichten und
Beitrdge sowie die sie betreffenden Informationen, wie z. B. Angaben zur
Autorenschaft oder Zeitpunkt der Erstellung); Nutzungsdaten (z. B. Seitenaufrufe

und Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete
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Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und Funktionen).
Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,

Identifikationsnummern, beteiligte Personen).
e Betroffene Personen: Kommunikationspartner.

o Zwecke der Verarbeitung: Kommunikation. Direktmarketing (z. B. per E-Mail

oder postalisch).

e Aufbewahrung und Loschung: Loschung entsprechend Angaben im Abschnitt

"Allgemeine Informationen zur Datenspeicherung und Léschung”.

e Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DS-GVO);
Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DS-
GVO). Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Signal: Signal Messenger mit Ende-zu-Ende-Verschliisselung; Dienstanbieter:
Privacy Signal Messenger, LLC 650 Castro Street, Suite 120-223 Mountain View,
CA 94041, USA; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1
lit. f) DS-GVO); Website: https://signal.org/de/. Datenschutzerkldrung:
https://signal.org/legal/.

Kunstliche Intelligenz (KI)

Wir setzen Kiinstliche Intelligenz (KI) ein, wobei personenbezogene Daten verarbeitet
werden. Die spezifischen Zwecke und unser Interesse am Einsatz der KI werden
nachfolgend genannt. Unter KI verstehen wir entsprechend dem Begriff eines "KI-
Systems" gemaB Artikel 3 Nr. 1 der KI-Verordnung ein maschinengestiitztes System, das
fur einen in wechselndem MaBe autonomen Betrieb ausgelegt ist, nach seiner Einfiihrung
anpassungsfahig sein kann und aus den erhaltenen Eingaben Ergebnisse wie
Vorhersagen, Inhalte, Empfehlungen oder Entscheidungen hervorbringt, die physische

oder virtuelle Umgebungen beeinflussen kénnen.

Unsere KI-Systeme werden unter strikter Beachtung der gesetzlichen Vorgaben
eingesetzt. Diese umfassen sowohl spezifische Regelungen fiir Kinstliche Intelligenz als
auch Datenschutzvorgaben. Dabei halten wir insbesondere die Prinzipien der

RechtmaBigkeit, Transparenz, Fairness, menschlichen Kontrolle, Zweckbindung,
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Datenminimierung und Integritdt sowie Vertraulichkeit ein. Wir stellen sicher, dass die
Verarbeitung personenbezogener Daten stets auf einer rechtlichen Grundlage erfolgt.
Dies kann entweder die Einwilligung der betroffenen Personen oder eine gesetzliche

Erlaubnis sein.

Bei der Nutzung externer KI-Systeme wahlen wir deren Anbieter (nachfolgend "KI-
Anbieter") sorgfaltig aus. Entsprechend unseren gesetzlichen Pflichten stellen wir sicher,
dass die KI-Anbieter die geltenden Bestimmungen einhalten. Ebenso beachten wir die
uns obliegenden Pflichten bei Nutzung oder Betrieb der bezogenen KI-Leistungen. Die
Verarbeitung personenbezogener Daten durch uns und die KI-Anbieter erfolgt
ausschlieBlich auf Grundlage einer Einwilligung oder gesetzlichen Berechtigung. Dabei
legen wir besonderen Wert auf Transparenz, Fairness und die Wahrung der

menschlichen Kontrolle (iber KI-gestiitzte Entscheidungsprozesse.

Zum Schutz der verarbeiteten Daten implementieren wir angemessene und robuste
technische sowie organisatorische MaBnahmen. Diese gewahrleisten die Integritat und
Vertraulichkeit der verarbeiteten Daten und minimieren potenzielle Risiken. Durch
regelméBige Uberpriifungen der KI-Anbieter und ihrer Leistungen stellen wir die

fortlaufende Einhaltung aktueller rechtlicher und ethischer Standards sicher.

e Verarbeitete Datenarten: Inhaltsdaten (z. B. textliche oder bildliche
Nachrichten und Beitrage sowie die sie betreffenden Informationen, wie z. B.
Angaben zur Autorenschaft oder Zeitpunkt der Erstellung). Nutzungsdaten (z. B.
Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz,
verwendete Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und

Funktionen).

e Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von

Onlinediensten). Dritte Personen.
e Zwecke der Verarbeitung: Kiinstliche Intelligenz (KI).

e Aufbewahrung und Léschung: Ldschung entsprechend Angaben im Abschnitt

"Allgemeine Informationen zur Datenspeicherung und Léschung".
e Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:
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ChatGPT: KI-basierter Dienst, der darauf ausgelegt ist, natirliche Sprache und
mit ihr verbundene Eingaben sowie Daten zu verstehen und zu generieren,
Informationen zu analysieren und Vorhersagen zu treffen ("KI", d. h. "Klnstliche
Intelligenz", ist im jeweils geltenden rechtlichen Sinne des Begriffs zu
verstehen); Dienstanbieter: OpenAl Ireland Ltd, 117-126 Sheriff Street Upper,
D01 YC43 Dublin 1, Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6
Abs. 1 S. 1 lit. f) DS-GVO); Website: https://openai.com/product;
Datenschutzerkldarung: https://openai.com/de/policies/eu-privacy-policy.
Widerspruchsmaoglichkeit (Opt-Out):
https://docs.google.com/forms/d/e/1FAIpQLSevgtKyiSWIOj6CV6XWBHI1daPZSO
cIWzcUYUXQ1xttjBgDpA/viewform.

DALL-E: Erzeugung von Bildern aus Textbeschreibungen, Anpassung und
Bearbeitung bestehender Bilder basierend auf Textanweisungen, Generierung
von Variationen eines Bildes, Unterstiitzung bei kreativen Projekten durch
visuelle Inhalte; Dienstanbieter: OpenAl, 3180 18th St, San Francisco, CA
94110, USA; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit.
f) DS-GVO); Website: https://openai.com/product; Datenschutzerklarung:
https://openai.com/policies/privacy-policy. Widerspruchsmaoglichkeit (Opt-
Out):
https://docs.google.com/forms/d/e/1FAIpQLSevgtKyiSWIOj6CV6XWBHI1daPZSO
cIWzcUYUXQ1xttjBgDpA/viewform.

DeepL: Ubersetzung von Texten in verschiedene Sprachen und Bereitstellung
von Synonymen sowie Kontextbeispielen. Unterstiitzung bei der Korrektur und
Verbesserung von Texten in verschiedenen Sprachen; Dienstanbieter: DeeplL
SE, Maarweg 165, 50825 KéIn, Deutschland; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO); Website: https://www.deepl.com;
Datenschutzerkldarung: https://www.deepl.com/de/privacy.

Auftragsverarbeitungsvertrag: Wird vom Dienstanbieter bereitgestellt.
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Videokonferenzen, Onlinemeetings, Webinare und
Bildschirm-Sharing

Wir setzen Plattformen und Anwendungen anderer Anbieter (nachfolgend bezeichnet als
"Konferenzplattformen") zu Zwecken der Durchfiihrung von Video- und Audio-
Konferenzen, Webinaren und sonstigen Arten von Video und Audio-Meetings
(nachfolgend zusammenfassend bezeichnet als "Konferenz") ein. Bei der Auswahl der

Konferenzplattformen und ihrer Leistungen beachten wir die gesetzlichen Vorgaben.

Durch Konferenzplattformen verarbeitete Daten: Im Rahmen der Teilnahme an
einer Konferenz verarbeiten die Konferenzplattformen die im Folgenden genannten
personenbezogene Daten der Teilnehmer. Der Umfang der Verarbeitung hangt zum
einen davon ab, welche Daten im Rahmen einer konkreten Konferenz gefordert werden
(z. B. Angabe von Zugangsdaten oder Klarnamen) und welche optionalen Angaben durch
die Teilnehmer getatigt werden. Neben der Verarbeitung zur Durchfiihrung der
Konferenz, kdnnen die Daten der Teilnehmer durch die Konferenzplattformen ebenfalls
zu Sicherheitszwecken oder Serviceoptimierung verarbeitet werden. Zu den verarbeiteten
Daten gehoéren Daten zur Person (Vorname, Nachname), Kontaktinformationen (E-Mail-
Adresse, Telefonnummer), Zugangsdaten (Zugangscodes oder Passworter), Profilbilder,
Angaben zur beruflichen Stellung/Funktion, die IP-Adresse des Internetzugangs,
Angaben zu den Endgerdten der Teilnehmer, deren Betriebssystem, dem Browser und
dessen technischen und sprachlichen Einstellungen, Informationen zu den inhaltlichen
Kommunikationsvorgangen, d. h. Eingaben in Chats sowie Audio- und Videodaten, als
auch die Nutzung anderer zur Verfiigung stehender Funktionen (z. B. Umfragen). Inhalte
der Kommunikationen werden in dem durch die Konferenzanbieter technisch
bereitgestellten Umfang verschliisselt. Wenn die Teilnehmer bei den
Konferenzplattformen als Benutzer registriert sind, dann kénnen weitere Daten
entsprechend der Vereinbarung mit dem jeweiligen Konferenzanbieter verarbeitet

werden.

Protokollierung und Aufnahmen: Falls Texteingaben, Teilnahmeergebnisse (z. B. von
Umfragen) sowie Video- oder Audioaufnahmen protokolliert werden, wird dies den
Teilnehmern im Vorwege transparent mitgeteilt und sie werden — soweit erforderlich —

um eine Zustimmung gebeten.
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DatenschutzmaBnahmen der Teilnehmer: Bitte beachten Sie zu den Details der
Verarbeitung Ihrer Daten durch die Konferenzplattformen deren Datenschutzhinweise
und wahlen im Rahmen der Einstellungen der Konferenzplattformen, die fiir Sie
optimalen Sicherheits- und Datenschutzeinstellungen. Bitte sorgen Sie ferner fiir die
Dauer einer Videokonferenz fiir den Daten- und Personlichkeitsschutz im Hintergrund
Ihrer Aufnahme (z. B. durch Hinweise an Mitbewohner, AbschlieBen von Tiren und
Nutzung, soweit technisch méglich, der Funktion zur Unkenntlichmachung des
Hintergrunds). Links zu den Konferenzraumen sowie Zugangsdaten, diirfen nicht an

unberechtigte Dritte weitergegeben werden.

Hinweise zu Rechtsgrundlagen: Sofern neben den Konferenzplattformen auch wir
die Daten der Nutzer verarbeiten und die Nutzer um deren Einwilligung in den Einsatz
der Konferenzplattformen oder bestimmter Funktionen bitten (z. B. Einverstandnis mit
einer Aufzeichnung von Konferenzen), ist die Rechtsgrundlage der Verarbeitung diese
Einwilligung. Ferner kann unsere Verarbeitung zur Erfiillung unserer vertraglichen

Pflichten erforderlich sein (z. B. in Teilnehmerlisten, im Fall von Aufarbeitung von

Gesprichsergebnissen, etc.). Im Ubrigen werden die Daten der Nutzer auf Grundlage
unserer berechtigten Interessen an einer effizienten und sicheren Kommunikation mit

unseren Kommunikationspartnern verarbeitet.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten (z. B.
Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B. textliche
oder bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer, Klickpfade,
Nutzungsintensitat und -frequenz, verwendete Geratetypen und
Betriebssysteme, Interaktionen mit Inhalten und Funktionen); Bild- und/ oder
Videoaufnahmen (z. B. Fotografien oder Videoaufnahmen einer Person);
Tonaufnahmen. Protokolldaten (z. B. Lodfiles betreffend Logins oder den Abruf

von Daten oder Zugriffszeiten.).

o Betroffene Personen: Kommunikationspartner; Nutzer (z. B.

Webseitenbesucher, Nutzer von Onlinediensten). Abgebildete Personen.
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Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und Erfiillung

vertraglicher Pflichten; Kommunikation. Biiro- und Organisationsverfahren.

Aufbewahrung und Loschung: Léschung entsprechend Angaben im Abschnitt

"Allgemeine Informationen zur Datenspeicherung und Léschung”.

Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

Cisco WebEXx: Konferenz- und Kommunikationssoftware; Dienstanbieter:
Webex Communications Deutschland GmbH, Hansaallee 249, c/o Cisco Systems
GmbH, 40549 Diisseldorf, Mutterunternehmen: Cisco Systems, Inc. 170 West
Tasman Dr., San Jose, CA 95134, USA; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO); Website:
https://www.webex.com/de; Datenschutzerklarung:
https://www.cisco.com/c/de_de/about/legal/privacy-full.html. Grundlage

Drittlandtransfers: Data Privacy Framework (DPF).

Microsoft Teams: Audio- und Videokonferenzen, Chat, Dateifreigabe,
Integration mit Office 365-Anwendungen, Echtzeit-Zusammenarbeit an
Dokumenten, Kalenderfunktionen, Aufgabenverwaltung, Bildschirmfreigabe,
optionale Aufzeichnung; Dienstanbieter: Microsoft Irland Operations Limited,
One Microsoft Place, South County Business Park, Leopardstown, Dublin 18, D18
P521, Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit.
f) DS-GVO); Website: https://www.microsoft.com/de-de/microsoft-teams/;
Datenschutzerkldarung: https://privacy.microsoft.com/de-
de/privacystatement, Sicherheitshinweise: https://www.microsoft.com/de-
de/trustcenter. Grundlage Drittlandtransfers: Data Privacy Framework
(DPF).

Zoom: Videokonferenzen, Online-Meetings, Webinare, Bildschirmfreigabe,
optionale Aufzeichnung von Sitzungen, Chat-Funktion, Integration mit Kalendern
und anderen Apps; Dienstanbieter: Zoom Video Communications, Inc., 55
Almaden Blvd., Suite 600, San Jose, CA 95113, USA; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO); Website:

https://zoom.us; Datenschutzerklarung: https://explore.zoom.us/de/privacy/;
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Auftragsverarbeitungsvertrag:
https://explore.zoom.us/docs/doc/Zoom_GLOBAL_DPA.pdf. Grundlage

Drittlandtransfers: Data Privacy Framework (DPF).

Cloud-Dienste

Wir nutzen Uber das Internet zugangliche und auf den Servern ihrer Anbieter
ausgefiihrte Softwaredienste (sogenannte "Cloud-Dienste", auch bezeichnet als
"Software as a Service") fiir die Speicherung und Verwaltung von Inhalten (z. B.
Dokumentenspeicherung und -verwaltung, Austausch von Dokumenten, Inhalten und
Informationen mit bestimmten Empfangern oder Veréffentlichung von Inhalten und

Informationen).

In diesem Rahmen kdnnen personenbezogenen Daten verarbeitet und auf den Servern
der Anbieter gespeichert werden, soweit diese Bestandteil von
Kommunikationsvorgangen mit uns sind oder von uns sonst, wie im Rahmen dieser
Datenschutzerklarung dargelegt, verarbeitet werden. Zu diesen Daten kénnen
insbesondere Stammdaten und Kontaktdaten der Nutzer, Daten zu Vorgangen,
Vertragen, sonstigen Prozessen und deren Inhalte gehéren. Die Anbieter der Cloud-
Dienste verarbeiten ferner Nutzungsdaten und Metadaten, die von ihnen zu

Sicherheitszwecken und zur Serviceoptimierung verwendet werden.

Sofern wir mit Hilfe der Cloud-Dienste fiir andere Nutzer oder &ffentlich zugangliche
Webseiten Formulare o0.a. Dokumente und Inhalte bereitstellen, kdnnen die Anbieter
Cookies auf den Gerdten der Nutzer fiir Zwecke der Webanalyse oder, um sich

Einstellungen der Nutzer (z. B. im Fall der Mediensteuerung) zu merken, speichern.

¢ Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstdndige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten (z. B.
Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B. textliche
oder bildliche Nachrichten und Beitrdge sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung). Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer, Klickpfade,
Nutzungsintensitat und -frequenz, verwendete Geratetypen und

Betriebssysteme, Interaktionen mit Inhalten und Funktionen).
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Betroffene Personen: Interessenten; Kommunikationspartner. Geschafts- und

Vertragspartner.

Zwecke der Verarbeitung: Biiro- und Organisationsverfahren.
Informationstechnische Infrastruktur (Betrieb und Bereitstellung von

Informationssystemen und technischen Gerdten (Computer, Server etc.).).

Aufbewahrung und Loschung: Léschung entsprechend Angaben im Abschnitt

"Allgemeine Informationen zur Datenspeicherung und Léschung”.

Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

Nextcloud (Hosting auf eigenem Server): Cloud-Speicher-Dienst, bei dem
der Betrieb und die Speicherung der verarbeiteten Daten auf einem von uns
verwalteten Server erfolgen; Dienstanbieter: Nextcloud GmbH,
Hauptmannsreute 44a, 70192 Stuttgart, Deutschland; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO); Website:
https://nextcloud.com/de/. Datenschutzerkldrung:

https://nextcloud.com/de/privacy/.

Umfragen und Befragungen

Wir flihren Umfragen und Befragungen durch, um Informationen fir den jeweils

kommunizierten Umfrage- bzw. Befragungszweck, zu sammeln. Die von uns

durchgefiihrten Umfragen und Befragungen (nachfolgend "Befragungen") werden

anonym ausgewertet. Eine Verarbeitung personenbezogener Daten erfolgt nur insoweit,

als dies zu Bereitstellung und technischen Durchfiihrung der Umfragen erforderlich ist

(z. B. Verarbeitung der IP-Adresse, um die Umfrage im Browser des Nutzers darzustellen

oder mithilfe eines Cookies eine Wiederaufnahme der Umfrage zu ermdglichen).

Verarbeitete Datenarten: Bestandsdaten (z. B. der vollsténdige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten (z. B.
Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B. textliche
oder bildliche Nachrichten und Beitrdge sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der

Erstellung); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer, Klickpfade,
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Nutzungsintensitat und -frequenz, verwendete Geratetypen und
Betriebssysteme, Interaktionen mit Inhalten und Funktionen). Meta-,
Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,

Identifikationsnummern, beteiligte Personen).

e Betroffene Personen: Teilnehmer; Leistungsempfanger und Auftraggeber;

Interessenten. Nutzer (z. B. Webseitenbesucher, Nutzer von Onlinediensten).

e Zwecke der Verarbeitung: Feedback (z. B. Sammeln von Feedback via
Online-Formular). Umfragen und Fragebdgen (z. B. Umfragen mit

Eingabemdglichkeiten, Multiple-Choice-Fragen).

e Aufbewahrung und Léschung: Loschung entsprechend Angaben im Abschnitt

"Allgemeine Informationen zur Datenspeicherung und Léschung”.
e Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO).
Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e LamaPoll: Durchfiihrung von Umfragen, Befragungen sowie Feedback-
Management; Dienstanbieter: Lamano GmbH & Co. KG, Frankfurter Allee 69,
10247 Berlin, Deutschland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6
Abs. 1 S. 1 lit. f) DS-GVO); Website: https://www.lamapoll.de/.

Datenschutzerkldarung: https://www.lamapoll.de/Support/Datenschutz.

Webanalyse, Monitoring und Optimierung

Die Webanalyse (auch als ,Reichweitenmessung" bezeichnet) dient der Auswertung der
Besucherstrdme unseres Onlineangebots und kann Verhalten, Interessen oder
demografische Informationen zu den Besuchern, wie beispielsweise Alter oder
Geschlecht, als pseudonyme Werte umfassen. Mithilfe der Reichweitenanalyse kdnnen
wir zum Beispiel erkennen, zu welcher Zeit unser Onlineangebot oder dessen Funktionen
beziehungsweise Inhalte am haufigsten genutzt werden, oder zur Wiederverwendung
einladen. Ebenso ist es uns moglich, nhachzuvollziehen, welche Bereiche der Optimierung

bediirfen.

Neben der Webanalyse kdnnen wir auch Testverfahren einsetzen, um etwa
unterschiedliche Versionen unseres Onlineangebots oder seiner Bestandteile zu testen

und zu optimieren.
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Sofern nachfolgend nicht anders angegeben, kdnnen zu diesen Zwecken Profile, also zu
einem Nutzungsvorgang zusammengefasste Daten, angelegt und Informationen in einem
Browser bzw. in einem Endgerat gespeichert und dann ausgelesen werden. Zu den
erhobenen Angaben gehdren insbesondere besuchte Websites und dort genutzte
Elemente sowie technische Auskiinfte, wie etwa der verwendete Browser, das benutzte
Computersystem sowie Angaben zu Nutzungszeiten. Sofern sich Nutzer in die Erhebung
ihrer Standortdaten uns gegeniiber oder gegeniiber den Anbietern der von uns
eingesetzten Dienste einverstanden erklart haben, ist auch die Verarbeitung von
Standortdaten mdglich.

Dariiber hinaus werden die IP-Adressen der Nutzer gespeichert. Jedoch nutzen wir ein
IP-Masking-Verfahren (d. h. Pseudonymisierung durch Kiirzung der IP-Adresse) zum
Schutz der Nutzer. Generell werden die im Rahmen von Webanalyse, A/B-Testings und
Optimierung keine Klardaten der Nutzer (wie z. B. E-Mail-Adressen oder Namen)
gespeichert, sondern Pseudonyme. Das heiBt, wir als auch die Anbieter der eingesetzten
Software kennen nicht die tatsachliche Identitat der Nutzer, sondern nur die zum Zweck

der jeweiligen Verfahren in deren Profilen gespeicherten Angaben.

Hinweise zu Rechtsgrundlagen: Sofern wir die Nutzer um deren Einwilligung in den
Einsatz der Drittanbieter bitten, stellt die Rechtsgrundlage der Datenverarbeitung die
Einwilligung dar. Ansonsten werden die Nutzerdaten auf Grundlage unserer berechtigten
Interessen (d. h. Interesse an effizienten, wirtschaftlichen und empféngerfreundlichen
Leistungen) verarbeitet. In diesem Zusammenhang méchten wir Sie auch auf die

Informationen zur Verwendung von Cookies in dieser Datenschutzerkldrung hinweisen.

e Verarbeitete Datenarten: Nutzungsdaten (z. B. Seitenaufrufe und
Verweildauer, Klickpfade, Nutzungsintensitdt und -frequenz, verwendete
Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und Funktionen).
Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,

Identifikationsnummern, beteiligte Personen).

e Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von

Onlinediensten).

e Zwecke der Verarbeitung: Reichweitenmessung (z. B. Zugriffsstatistiken,
Erkennung wiederkehrender Besucher). Profile mit nutzerbezogenen

Informationen (Erstellen von Nutzerprofilen).
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e Aufbewahrung und Léoschung: Léschung entsprechend Angaben im Abschnitt
"Allgemeine Informationen zur Datenspeicherung und Léschung". Speicherung
von Cookies von bis zu 2 Jahren (Sofern nicht anders angegeben, kdénnen
Cookies und ahnliche Speichermethoden fiir einen Zeitraum von zwei Jahren auf

den Gerdten der Nutzer gespeichert werden.).
e SicherheitsmaBnahmen: IP-Masking (Pseudonymisierung der IP-Adresse).

¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DS-GVO). Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Matomo: Bei Matomo handelt es sich um eine Software, die zu Zwecken der
Webanalyse und Reichweitenmessung eingesetzt wird. Im Rahmen der Nutzung
von Matomo werden Cookies erzeugt und auf dem Endgerat der Nutzer
gespeichert. Die im Rahmen der Nutzung von Matomo erhobenen Daten der
Nutzer werden nur von uns verarbeitet und nicht mit Dritten geteilt. Die Cookies
werden fiir einen maximalen Zeitraum von 13 Monaten gespeichert:
https://matomo.org/fag/general/faq_146/; Rechtsgrundlagen: Einwilligung
(Art. 6 Abs. 1 S. 1 lit. @) DS-GVO). Loschung von Daten: Die Cookies haben

eine Speicherdauer von maximal 13 Monaten.

Onlinemarketing

Wir verarbeiten personenbezogene Daten zum Zweck des Onlinemarketings, worunter
insbesondere die Vermarktung von Werbefldchen oder die Darstellung von werbenden
und sonstigen Inhalten (zusammenfassend als ,Inhalte" bezeichnet) anhand potenzieller

Interessen der Nutzer sowie die Messung ihrer Effektivitdt fallen kénnen.

Zu diesen Zwecken werden sogenannte Nutzerprofile angelegt und in einer Datei (der
sogenannte ,,Cookie") gespeichert oder ahnliche Verfahren genutzt, mittels derer die fiir
die Darstellung der vorgenannten Inhalte relevanten Angaben zum Nutzer gespeichert
werden. Hierzu kénnen beispielsweise betrachtete Inhalte, besuchte Websites, genutzte
Onlinenetzwerke, aber auch Kommunikationspartner und technische Angaben gehéren,

wie etwa der verwendete Browser, das benutzte Computersystem sowie Auskiinfte zu
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Nutzungszeiten und genutzten Funktionen. Sofern Nutzer in die Erhebung ihrer

Standortdaten eingewilligt haben, kénnen auch diese verarbeitet werden.

Zudem werden die IP-Adressen der Nutzer gespeichert. Jedoch nutzen wir zur Verfligung
stehende IP-Masking-Verfahren (d. h. Pseudonymisierung durch Kiirzung der IP-Adresse)
zum Nutzerschutz. Generell werden im Rahmen des Onlinemarketingverfahrens keine
Klardaten der Nutzer (wie z. B. E-Mail-Adressen oder Namen) gespeichert, sondern
Pseudonyme. Das heiBt, wir als auch die Anbieter der Onlinemarketingverfahren kennen
nicht die tatsachliche Nutzeridentitat, sondern nur die in deren Profilen gespeicherten

Angaben.

Die Aussagen in den Profilen werden im Regelfall in den Cookies oder mittels dhnlicher
Verfahren gespeichert. Diese Cookies kdnnen spater generell auch auf anderen Websites,
die dasselbe Onlinemarketingverfahren einsetzen, ausgelesen und zum Zweck der
Darstellung von Inhalten analysiert sowie mit weiteren Daten ergénzt und auf dem

Server des Onlinemarketingverfahrensanbieters gespeichert werden.

Ausnahmsweise ist es mdglich, Klardaten den Profilen zuzuordnen, vornehmlich dann,
wenn die Nutzer zum Beispiel Mitglieder eines sozialen Netzwerks sind, dessen
Onlinemarketingverfahren wir einsetzen und das Netzwerk die Nutzerprofile mit den
vorgenannten Angaben verbindet. Wir bitten darum, zu beachten, dass Nutzer mit den
Anbietern zusatzliche Abreden treffen kénnen, etwa durch Einwilligung im Rahmen der

Registrierung.

Wir erhalten grundsatzlich nur Zugang zu zusammengefassten Informationen lber den
Erfolg unserer Werbeanzeigen. Jedoch kdnnen wir im Rahmen sogenannter
Konversionsmessungen prifen, welche unserer Onlinemarketingverfahren zu einer
sogenannten Konversion gefiihrt haben, d. h. beispielsweise zu einem Vertragsschluss
mit uns. Die Konversionsmessung wird alleine zur Erfolgsanalyse unserer

MarketingmaBnahmen verwendet.

Solange nicht anders angegeben, bitten wir Sie, davon auszugehen, dass eingesetzte

Cookies fiir einen Zeitraum von zwei Jahren gespeichert werden.

Hinweise zu Rechtsgrundlagen: Sofern wir die Nutzer um deren Einwilligung in den
Einsatz der Drittanbieter bitten, stellt die Rechtsgrundlage der Datenverarbeitung die

Erlaubnis dar. Ansonsten werden die Daten der Nutzer auf Grundlage unserer
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berechtigten Interessen (d. h. Interesse an effizienten, wirtschaftlichen und
empfangerfreundlichen Leistungen) verarbeitet. In diesem Zusammenhang méchten wir
Sie auch auf die Informationen zur Verwendung von Cookies in dieser

Datenschutzerklarung hinweisen.
Hinweise zum Widerruf und Widerspruch:

Wir verweisen auf die Datenschutzhinweise der jeweiligen Anbieter und die zu den
Anbietern angegebenen Widerspruchsmdglichkeiten (sog. "Opt-Out"). Sofern keine
explizite Opt-Out-Méglichkeit angegeben wurde, besteht zum einen die Mdglichkeit, dass
Sie Cookies in den Einstellungen Ihres Browsers abschalten. Hierdurch kdnnen jedoch
Funktionen unseres Onlineangebotes eingeschrankt werden. Wir empfehlen daher
zusatzlich die folgenden Opt-Out-Méglichkeiten, die zusammenfassend auf jeweilige
Gebiete gerichtet angeboten werden:

a) Europa: https://www.youronlinechoices.eu.

b) Kanada: https://www.youradchoices.ca/choices.
¢) USA: https://www.aboutads.info/choices.

d) Gebietslibergreifend: https://optout.aboutads.info.

e Verarbeitete Datenarten: Nutzungsdaten (z. B. Seitenaufrufe und
Verweildauer, Klickpfade, Nutzungsintensitdt und -frequenz, verwendete
Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und Funktionen).
Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,

Identifikationsnummern, beteiligte Personen).

e Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von

Onlinediensten). Leistungsempfanger und Auftraggeber.

o Zwecke der Verarbeitung: Reichweitenmessung (z. B. Zugriffsstatistiken,
Erkennung wiederkehrender Besucher); Tracking (z. B. interessens-
/verhaltensbezogenes Profiling, Nutzung von Cookies); Zielgruppenbildung;
Marketing; Profile mit nutzerbezogenen Informationen (Erstellen von

Nutzerprofilen). Remarketing.
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e Aufbewahrung und Léoschung: Léschung entsprechend Angaben im Abschnitt
"Allgemeine Informationen zur Datenspeicherung und Loschung". Speicherung
von Cookies von bis zu 2 Jahren (Sofern nicht anders angegeben, kénnen
Cookies und ahnliche Speichermethoden fiir einen Zeitraum von zwei Jahren auf

den Gerdten der Nutzer gespeichert werden.).
e SicherheitsmaBnahmen: IP-Masking (Pseudonymisierung der IP-Adresse).
¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DS-GVO).
Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Content Spread: Content Spread ist ein Tool, das in Deutschland ansassig ist
und sich auf Retargeting und Werbemittel spezialisiert hat. Es ermdglicht
Unternehmen, ihre Zielgruppe effektiv anzusprechen und ihre Werbebotschaften
gezielt zu verbreiten. Mit Content Spread kénnen Unternehmen ihre Anzeigen an
potenzielle Kunden ausrichten, die bereits Interesse an ihren Produkten oder
Dienstleistungen gezeigt haben. Das Tool bietet auch Funktionen zur Analyse
und Optimierung der Werbekampagnen.

; Dienstanbieter: NEORY GmbH, Brandschachtstrasse 2, 44149 Dortmund,
Deutschland; Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DS-
GVO); Website: https://contentspread.net. Datenschutzerklarung:

https://www.neory.com/privacy-policy.

Prasenzen in sozialen Netzwerken (Social Media)

Wir unterhalten Onlineprasenzen innerhalb sozialer Netzwerke und verarbeiten in diesem
Rahmen Nutzerdaten, um mit den dort aktiven Nutzern zu kommunizieren oder

Informationen Uber uns anzubieten.

Wir weisen darauf hin, dass dabei Nutzerdaten auBerhalb des Raumes der Europaischen
Union verarbeitet werden kdnnen. Hierdurch kénnen sich fir die Nutzer Risiken ergeben,

weil so zum Beispiel die Durchsetzung der Nutzerrechte erschwert werden kénnte.

Ferner werden die Daten der Nutzer innerhalb sozialer Netzwerke im Regelfall fiir
Marktforschungs- und Werbezwecke verarbeitet. So kdnnen beispielsweise anhand des
Nutzungsverhaltens und sich daraus ergebender Interessen der Nutzer Nutzungsprofile

erstellt werden. Letztere finden méglicherweise wiederum Verwendung, um etwa

40/ 73


https://contentspread.net/
https://www.neory.com/privacy-policy

Werbeanzeigen innerhalb und auBerhalb der Netzwerke zu schalten, die mutmaBlich den
Interessen der Nutzer entsprechen. Daher werden im Regelfall Cookies auf den Rechnern
der Nutzer gespeichert, in denen das Nutzungsverhalten und die Interessen der Nutzer
gespeichert werden. Zudem koénnen in den Nutzungsprofilen auch Daten unabhangig der
von den Nutzern verwendeten Geraten gespeichert werden (insbesondere, wenn sie

Mitglieder der jeweiligen Plattformen und dort eingeloggt sind).

Fir eine detaillierte Darstellung der jeweiligen Verarbeitungsformen und der
Widerspruchsmaglichkeiten (Opt-out) verweisen wir auf die Datenschutzerklarungen und

Angaben der Betreiber der jeweiligen Netzwerke.

Auch im Fall von Auskunftsanfragen und der Geltendmachung von Betroffenenrechten
weisen wir darauf hin, dass diese am effektivsten bei den Anbietern geltend gemacht
werden kdnnen. Nur Letztere haben jeweils Zugriff auf die Nutzerdaten und kénnen
direkt entsprechende MaBnahmen ergreifen und Auskiinfte geben. Sollten Sie dennoch

Hilfe bendtigen, dann kdnnen Sie sich an uns wenden.

e Verarbeitete Datenarten: Kontaktdaten (z. B. Post- und E-Mail-Adressen oder
Telefonnummern); Inhaltsdaten (z. B. textliche oder bildliche Nachrichten und
Beitrdge sowie die sie betreffenden Informationen, wie z. B. Angaben zur
Autorenschaft oder Zeitpunkt der Erstellung). Nutzungsdaten (z. B. Seitenaufrufe
und Verweildauer, Klickpfade, Nutzungsintensitdt und -frequenz, verwendete

Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und Funktionen).

e Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von

Onlinediensten).

e Zwecke der Verarbeitung: Kommunikation; Feedback (z. B. Sammeln von

Feedback via Online-Formular). Offentlichkeitsarbeit.

¢ Aufbewahrung und Léschung: Léschung entsprechend Angaben im Abschnitt

"Allgemeine Informationen zur Datenspeicherung und Ldschung".
e Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO).
Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

o Instagram: Soziales Netzwerk, ermdglicht das Teilen von Fotos und Videos, das

Kommentieren und Favorisieren von Beitragen, Nachrichtenversand, Abonnieren
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von Profilen und Seiten; Dienstanbieter: Meta Platforms Ireland Limited,
Merrion Road, Dublin 4, D04 X2K5, Irland; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO); Website:
https://www.instagram.com; Datenschutzerkldrung:
https://privacycenter.instagram.com/policy/. Grundlage Drittlandtransfers:

Data Privacy Framework (DPF).

Facebook-Seiten: Profile innerhalb des sozialen Netzwerks Facebook - Wir sind
gemeinsam mit Meta Platforms Ireland Limited fiir die Erhebung (jedoch nicht
die weitere Verarbeitung) von Daten der Besucher unserer Facebook-Seite (sog.
"Fanpage") verantwortlich. Zu diesen Daten gehéren Informationen zu den Arten
von Inhalten, die Nutzer sich ansehen oder mit denen sie interagieren, oder die
von ihnen vorgenommenen Handlungen (siehe unter ,Von dir und anderen
getdtigte und bereitgestellte Dinge" in der Facebook-Datenrichtlinie:
https://www.facebook.com/privacy/policy/), sowie Informationen Uber die von
den Nutzern genutzten Gerdte (z. B. IP-Adressen, Betriebssystem, Browsertyp,
Spracheinstellungen, Cookie-Daten; siehe unter ,Gerateinformationen" in der
Facebook-Datenrichtlinie: https://www.facebook.com/privacy/policy/). Wie in der
Facebook-Datenrichtlinie unter ,Wie verwenden wir diese Informationen?"
erlautert, erhebt und verwendet Facebook Informationen auch, um
Analysedienste, so genannte "Seiten-Insights”, fiir Seitenbetreiber
bereitzustellen, damit diese Erkenntnisse dariber erhalten, wie Personen mit
ihren Seiten und mit den mit ihnen verbundenen Inhalten interagieren. Wir
haben mit Facebook eine spezielle Vereinbarung abgeschlossen ("Informationen
zu Seiten-Insights",
https://www.facebook.com/legal/terms/page_controller_addendum), in der
insbesondere geregelt wird, welche SicherheitsmaBnahmen Facebook beachten
muss und in der Facebook sich bereit erklart hat die Betroffenenrechte zu
erfiillen (d. h. Nutzer kénnen z. B. Auskiinfte oder Loschungsanfragen direkt an
Facebook richten). Die Rechte der Nutzer (insbesondere auf Auskunft, Léschung,
Widerspruch und Beschwerde bei zusténdiger Aufsichtsbehérde), werden durch
die Vereinbarungen mit Facebook nicht eingeschrankt. Weitere Hinweise finden
sich in den "Informationen zu Seiten-Insights"

(https://www.facebook.com/legal/terms/information_about_page_insights_data)
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. Die gemeinsame Verantwortlichkeit beschrankt sich auf die Erhebung durch
und Ubermittlung von Daten an Meta Platforms Ireland Limited, ein
Unternehmen mit Sitz in der EU. Die weitere Verarbeitung der Daten liegt in der
alleinigen Verantwortung von Meta Platforms Ireland Limited, was insbesondere
die Ubermittlung der Daten an die Muttergesellschaft Meta Platforms, Inc. in den
USA betrifft; Dienstanbieter: Meta Platforms Ireland Limited, Merrion Road,
Dublin 4, D04 X2K5, Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6
Abs. 1 S. 1 lit. f) DS-GVO); Website: https://www.facebook.com;
Datenschutzerkldarung: https://www.facebook.com/privacy/policy/.

Grundlage Drittlandtransfers: Data Privacy Framework (DPF).

LinkedIn: Soziales Netzwerk - Wir sind gemeinsam mit LinkedIn Irland
Unlimited Company fiir die Erhebung (jedoch nicht die weitere Verarbeitung) von
Daten der Besucher, die zu Zwecken der Erstellung der ,Page-Insights"
(Statistiken) unserer LinkedIn-Profile erstellt werden, verantwortlich.

Zu diesen Daten gehoren Informationen zu den Arten von Inhalten, die Nutzer
sich ansehen oder mit denen sie interagieren, oder die von ihnen
vorgenommenen Handlungen sowie Informationen (ber die von den Nutzern
genutzten Gerate (z. B. IP-Adressen, Betriebssystem, Browsertyp,
Spracheinstellungen, Cookie-Daten) und Angaben aus dem Profil der Nutzer, wie
Berufsfunktion, Land, Branche, Hierarchieebene, UnternehmensgréBe und
Beschaftigungsstatus. Datenschutzinformationen zur Verarbeitung von Daten der
Nutzer durch LinkedIn kdnnen den Datenschutzhinweisen von LinkedIn
entnommen werden: https://www.linkedin.com/legal/privacy-policy

Wir haben mit LinkedIn Irland eine spezielle Vereinbarung abgeschlossen ("Page
Insights Joint Controller Addendum (the ,Addendum')",
https://legal.linkedin.com/pages-joint-controller-addendum), in der insbesondere
geregelt wird, welche SicherheitsmaBnahmen LinkedIn beachten muss und in
der LinkedIn sich bereit erkldrt hat die Betroffenenrechte zu erfiillen (d. h.
Nutzer kénnen z. B. Auskiinfte oder Léschungsanfragen direkt an LinkedIn
richten). Die Rechte der Nutzer (insbesondere auf Auskunft, Loschung,
Widerspruch und Beschwerde bei zustandiger Aufsichtsbehdrde), werden durch
die Vereinbarungen mit LinkedIn nicht eingeschrankt. Die gemeinsame

Verantwortlichkeit beschrankt sich auf die Erhebung der Daten durch und die
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Ubermittlung an die Ireland Unlimited Company, ein Unternehmen mit Sitz in der
EU. Die weitere Verarbeitung der Daten obliegt ausschlieBlich der Ireland
Unlimited Company, was insbesondere die Ubermittlung der Daten an die
Muttergesellschaft LinkedIn Corporation in den USA betrifft; Dienstanbieter:
LinkedIn Ireland Unlimited Company, Wilton Place, Dublin 2, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO);
Website: https://www.linkedin.com; Datenschutzerklarung:
https://www.linkedin.com/legal/privacy-policy; Grundlage Drittlandtransfers:
Data Privacy Framework (DPF). Widerspruchsmaoglichkeit (Opt-Out):

https://www.linkedin.com/psettings/guest-controls/retargeting-opt-out.

e YouTube: Soziales Netzwerk und Videoplattform; Dienstanbieter: Google
Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO);
Datenschutzerkldarung: https://policies.google.com/privacy; Grundlage
Drittlandtransfers: Data Privacy Framework (DPF).
Widerspruchsmaglichkeit (Opt-Out):

https://myadcenter.google.com/personalizationoff.

Plug-ins und eingebettete Funktionen sowie Inhalte

Wir binden Funktions- und Inhaltselemente in unser Onlineangebot ein, die von den
Servern ihrer jeweiligen Anbieter (nachfolgend als ,,Drittanbieter" bezeichnet) bezogen
werden. Dabei kann es sich zum Beispiel um Grafiken, Videos oder Stadtplane handeln

(nachfolgend einheitlich als ,Inhalte" bezeichnet).

Die Einbindung setzt immer voraus, dass die Drittanbieter dieser Inhalte die IP-Adresse
der Nutzer verarbeiten, da sie ohne IP-Adresse die Inhalte nicht an deren Browser
senden kénnten. Die IP-Adresse ist damit flr die Darstellung dieser Inhalte oder
Funktionen erforderlich. Wir bemiihen uns, nur solche Inhalte zu verwenden, deren
jeweilige Anbieter die IP-Adresse lediglich zur Auslieferung der Inhalte anzuwenden.
Drittanbieter kénnen ferner sogenannte Pixel-Tags (unsichtbare Grafiken, auch als ,Web
Beacons" bezeichnet) fiir statistische oder Marketingzwecke einsetzen. Durch die ,Pixel-
Tags" kénnen Informationen, wie etwa der Besucherverkehr auf den Seiten dieser
Website, ausgewertet werden. Die pseudonymen Informationen kdnnen dariiber hinaus

in Cookies auf dem Gerat der Nutzer gespeichert werden und unter anderem technische
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Auskiinfte zum Browser und zum Betriebssystem, zu verweisenden Websites, zur
Besuchszeit sowie weitere Angaben zur Nutzung unseres Onlineangebots enthalten, aber

auch mit solchen Informationen aus anderen Quellen verbunden werden.

Hinweise zu Rechtsgrundlagen: Sofern wir die Nutzer um ihre Einwilligung in den
Einsatz der Drittanbieter bitten, stellt die Rechtsgrundlage der Datenverarbeitung die

Erlaubnis dar. Ansonsten werden die Nutzerdaten auf Grundlage unserer berechtigten
Interessen (d. h. Interesse an effizienten, wirtschaftlichen und empfangerfreundlichen
Leistungen) verarbeitet. In diesem Zusammenhang mdéchten wir Sie auch auf die

Informationen zur Verwendung von Cookies in dieser Datenschutzerklarung hinweisen.

e Verarbeitete Datenarten: Nutzungsdaten (z. B. Seitenaufrufe und
Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete
Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und Funktionen);
Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,
Identifikationsnummern, beteiligte Personen); Bestandsdaten (z. B. der
vollstdndige Name, Wohnadresse, Kontaktinformationen, Kundennummer, etc.);
Kontaktdaten (z. B. Post- und E-Mail-Adressen oder Telefonnummern);
Inhaltsdaten (z. B. textliche oder bildliche Nachrichten und Beitrdge sowie die sie
betreffenden Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt
der Erstellung). Event-Daten (Facebook) ("Event-Daten" sind Informationen, die
beispielsweise iber Meta-Pixel (sei es liber Apps oder andere Kandle) an den
Anbieter Meta gesendet werden und sich auf Personen oder deren Aktionen
beziehen. Zu diesen Daten zdhlen etwa Details zu Website-Besuchen,
Interaktionen mit Inhalten und Funktionen, App-Installationen sowie
Produktkaufe. Die Verarbeitung der Event-Daten erfolgt mit dem Ziel,
Zielgruppen fir Inhalte und Werbebotschaften (Custom Audiences) zu erstellen.
Es ist wichtig zu beachten, dass Event-Daten keine tatséchlichen Inhalte wie
verfasste Kommentare, keine Login-Informationen und keine
Kontaktinformationen wie Namen, E-Mail-Adressen oder Telefonnummern
umfassen. "Event-Daten" werden von Meta nach maximal zwei Jahren geldscht,
und die daraus gebildeten Zielgruppen verschwinden mit der Loschung unserer
Meta-Nutzer-Konten.).

e Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von

Onlinediensten).
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e Zwecke der Verarbeitung: Bereitstellung unseres Onlineangebotes und
Nutzerfreundlichkeit; Marketing. Profile mit nutzerbezogenen Informationen

(Erstellen von Nutzerprofilen).

e Aufbewahrung und Léoschung: Léschung entsprechend Angaben im Abschnitt
"Allgemeine Informationen zur Datenspeicherung und Léschung”. Speicherung
von Cookies von bis zu 2 Jahren (Sofern nicht anders angegeben, kénnen
Cookies und ahnliche Speichermethoden fiir einen Zeitraum von zwei Jahren auf

den Gerdten der Nutzer gespeichert werden.).

¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DS-GVO). Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Facebook-Plugins und -Inhalte: Facebook Social Plugins und Inhalte - Hierzu
konnen z. B. Inhalte wie Bilder, Videos oder Texte und Schaltflachen gehdren,
mit denen Nutzer Inhalte dieses Onlineangebotes innerhalb von Facebook teilen
konnen. Die Liste und das Aussehen der Facebook Social Plugins kénnen hier
eingesehen werden: https://developers.facebook.com/docs/plugins/ - Wir sind
gemeinsam mitMeta Platforms Ireland Limited fiir die Erhebung oder den Erhalt
im Rahmen einer Ubermittlung (jedoch nicht die weitere Verarbeitung) von
"Event-Daten", die Facebook mittels der Facebook-Social-Plugins (und
Einbettungsfunktionen fiir Inhalte), die auf unserem Onlineangebot ausgefiihrt
werden, erhebt oder im Rahmen einer Ubermittlung zu folgenden Zwecken
erhalt, gemeinsam verantwortlich: a) Anzeige von Inhalten sowie
Werbeinformationen, die den mutmaBlichen Interessen der Nutzer entsprechen;
b) Zustellung kommerzieller und transaktionsbezogener Nachrichten (z. B.
Ansprache von Nutzern via Facebook-Messenger); c¢) Verbesserung der
Anzeigenauslieferung und Personalisierung von Funktionen und Inhalten (z. B.
Verbesserung der Erkennung, welche Inhalte oder Werbeinformationen
mutmabBlich den Interessen der Nutzer entsprechen). Wir haben mit Facebook
eine spezielle Vereinbarung abgeschlossen ("Zusatz fir Verantwortliche",
https://www.facebook.com/legal/controller_addendum), in der insbesondere
geregelt wird, welche SicherheitsmaBnahmen Facebook beachten muss

(https://www.facebook.com/legal/terms/data_security_terms) und in der
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Facebook sich bereit erklart hat die Betroffenenrechte zu erfiillen (d. h. Nutzer
kénnen z. B. Auskiinfte oder Léschungsanfragen direkt an Facebook richten).
Hinweis: Wenn Facebook uns Messwerte, Analysen und Berichte bereitstellt (die
aggregiert sind, d. h. keine Angaben zu einzelnen Nutzern erhalten und fir uns
anonym sind), dann erfolgt diese Verarbeitung nicht im Rahmen der
gemeinsamen Verantwortlichkeit, sondern auf Grundlage eines
Auftragsverarbeitungsvertrages ("Datenverarbeitungsbedingungen ",
https://www.facebook.com/legal/terms/dataprocessing) , der
"Datensicherheitsbedingungen™
(https://www.facebook.com/legal/terms/data_security_terms) sowie im Hinblick
auf die Verarbeitung in den USA auf Grundlage von Standardvertragsklauseln
("Facebook-EU-Datenlibermittlungszusatz,
https://www.facebook.com/legal/EU_data_transfer_addendum). Die Rechte der
Nutzer (insbesondere auf Auskunft, Loschung, Widerspruch und Beschwerde bei
zustandiger Aufsichtsbehérde), werden durch die Vereinbarungen mit Facebook
nicht eingeschrankt; Dienstanbieter: Meta Platforms Ireland Limited, Merrion
Road, Dublin 4, D04 X2KS5, Irland; Rechtsgrundlagen: Einwilligung (Art. 6 Abs.
1 S. 1 lit. a) DS-GVO); Website: https://www.facebook.com;
Datenschutzerkldarung: https://www.facebook.com/privacy/policy/.

Grundlage Drittlandtransfers: Data Privacy Framework (DPF).

Google Fonts (Bezug vom Google Server): Bezug von Schriften (und
Symbolen) zum Zwecke einer technisch sicheren, wartungsfreien und effizienten
Nutzung von Schriften und Symbolen im Hinblick auf Aktualitat und Ladezeiten,
deren einheitliche Darstellung und Berlicksichtigung mdéglicher lizenzrechtlicher
Beschrankungen. Dem Anbieter der Schriftarten wird die IP-Adresse des Nutzers
mitgeteilt, damit die Schriftarten im Browser des Nutzers zur Verfiigung gestellt
werden kdnnen. Darliber hinaus werden technische Daten (Spracheinstellungen,
Bildschirmauflosung, Betriebssystem, verwendete Hardware) Gbermittelt, die fiir
die Bereitstellung der Schriften in Abhdngigkeit von den verwendeten Geraten
und der technischen Umgebung notwendig sind. Diese Daten kdénnen auf einem
Server des Anbieters der Schriftarten in den USA verarbeitet werden - Beim
Besuch unseres Onlineangebotes senden die Browser der Nutzer ihre Browser
HTTP-Anfragen an die Google Fonts Web API (d. h. eine Softwareschnittstelle fiir

47 /73


https://www.facebook.com/legal/terms/dataprocessing
https://www.facebook.com/legal/terms/data_security_terms
https://www.facebook.com/legal/EU_data_transfer_addendum
https://www.facebook.com/
https://www.facebook.com/privacy/policy/

den Abruf der Schriftarten). Die Google Fonts Web API stellt den Nutzern die
Cascading Style Sheets (CSS) von Google Fonts und danach die in der CCS
angegebenen Schriftarten zur Verfiigung. Zu diesen HTTP-Anfragen gehoren (1)
die vom jeweiligen Nutzer fir den Zugriff auf das Internet verwendete IP-
Adresse, (2) die angeforderte URL auf dem Google-Server und (3) die HTTP-
Header, einschlieBlich des User-Agents, der die Browser- und
Betriebssystemversionen der Websitebesucher beschreibt, sowie die Verweis-
URL (d. h. die Webseite, auf der die Google-Schriftart angezeigt werden soll). IP-
Adressen werden weder auf Google-Servern protokolliert noch gespeichert und
sie werden nicht analysiert. Die Google Fonts Web API protokolliert Details der
HTTP-Anfragen (angeforderte URL, User-Agent und Verweis-URL). Der Zugriff
auf diese Daten ist eingeschrankt und streng kontrolliert. Die angeforderte URL
identifiziert die Schriftfamilien, fir die der Nutzer Schriftarten laden mochte.
Diese Daten werden protokolliert, damit Google bestimmen kann, wie oft eine
bestimmte Schriftfamilie angefordert wird. Bei der Google Fonts Web API muss
der User-Agent die Schriftart anpassen, die fiir den jeweiligen Browsertyp
generiert wird. Der User-Agent wird in erster Linie zum Debugging protokolliert
und verwendet, um aggregierte Nutzungsstatistiken zu generieren, mit denen die
Beliebtheit von Schriftfamilien gemessen wird. Diese zusammengefassten
Nutzungsstatistiken werden auf der Seite ,Analysen" von Google Fonts
verdffentlicht. SchlieBlich wird die Verweis-URL protokolliert, sodass die Daten
fir die Wartung der Produktion verwendet und ein aggregierter Bericht zu den
Top-Integrationen basierend auf der Anzahl der Schriftartenanfragen generiert
werden kann. Google verwendet laut eigener Auskunft keine der von Google
Fonts erfassten Informationen, um Profile von Endnutzern zu erstellen oder
zielgerichtete Anzeigen zu schalten; Dienstanbieter: Google Ireland Limited,
Gordon House, Barrow Street, Dublin 4, Irland; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO); Website:
https://fonts.google.com/; Datenschutzerklarung:
https://policies.google.com/privacy; Grundlage Drittlandtransfers: Data
Privacy Framework (DPF). Weitere Informationen:

https://developers.google.com/fonts/faq/privacy?hl=de.
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Instagram-Plugins und -Inhalte: Instagram Plugins und -Inhalte - Hierzu
kénnen z. B. Inhalte wie Bilder, Videos oder Texte und Schaltflachen gehdren,
mit denen Nutzer Inhalte dieses Onlineangebotes innerhalb von Instagram teilen
kénnen. - Wir sind gemeinsam mit Meta Platforms Ireland Limited fiir die
Erhebung oder den Erhalt im Rahmen einer Ubermittlung (jedoch nicht die
weitere Verarbeitung) von "Event-Daten", die Facebook mittels Funktionen von
Instagram (z. B. Einbettungsfunktionen fiir Inhalte), die auf unserem
Onlineangebot ausgefiihrt werden, erhebt oder im Rahmen einer Ubermittlung
zu folgenden Zwecken erhalt, gemeinsam verantwortlich: a) Anzeige von
Inhalten sowie Werbeinformationen, die den mutmaBlichen Interessen der
Nutzer entsprechen; b) Zustellung kommerzieller und transaktionsbezogener
Nachrichten (z. B. Ansprache von Nutzern via Facebook-Messenger); c)
Verbesserung der Anzeigenauslieferung und Personalisierung von Funktionen
und Inhalten (z. B. Verbesserung der Erkennung, welche Inhalte oder
Werbeinformationen mutmaBlich den Interessen der Nutzer entsprechen). Wir
haben mit Facebook eine spezielle Vereinbarung abgeschlossen ("Zusatz fir
Verantwortliche", https://www.facebook.com/legal/controller_addendum), in der
insbesondere geregelt wird, welche SicherheitsmaBnahmen Facebook beachten
muss (https://www.facebook.com/legal/terms/data_security_terms) und in der
Facebook sich bereit erklart hat die Betroffenenrechte zu erfiillen (d. h. Nutzer
kdénnen z. B. Auskiinfte oder Léschungsanfragen direkt an Facebook richten).
Hinweis: Wenn Facebook uns Messwerte, Analysen und Berichte bereitstellt (die
aggregiert sind, d. h. keine Angaben zu einzelnen Nutzern erhalten und fir uns
anonym sind), dann erfolgt diese Verarbeitung nicht im Rahmen der
gemeinsamen Verantwortlichkeit, sondern auf Grundlage eines
Auftragsverarbeitungsvertrages ("Datenverarbeitungsbedingungen ",
https://www.facebook.com/legal/terms/dataprocessing) , der
"Datensicherheitsbedingungen”
(https://www.facebook.com/legal/terms/data_security_terms) sowie im Hinblick
auf die Verarbeitung in den USA auf Grundlage von Standardvertragsklauseln
("Facebook-EU-Datenlibermittlungszusatz,
https://www.facebook.com/legal/EU_data_transfer_addendum). Die Rechte der
Nutzer (insbesondere auf Auskunft, Loschung, Widerspruch und Beschwerde bei

zustandiger Aufsichtsbehérde), werden durch die Vereinbarungen mit Facebook
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nicht eingeschrankt; Dienstanbieter: Meta Platforms Ireland Limited, Merrion
Road, Dublin 4, D04 X2KS5, Irland; Rechtsgrundlagen: Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f) DS-GVO); Website: https://www.instagram.com.

Datenschutzerkldarung: https://privacycenter.instagram.com/policy/.

LinkedIn-Plugins und -Inhalte: LinkedIn-Plugins und -Inhalte- Hierzu kénnen
z. B. Inhalte wie Bilder, Videos oder Texte und Schaltflachen gehdren, mit denen
Nutzer Inhalte dieses Onlineangebotes innerhalb von LinkedIn teilen kdnnen;
Dienstanbieter: LinkedIn Ireland Unlimited Company, Wilton Place, Dublin 2,
Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-
GVO); Website: https://www.linkedin.com; Datenschutzerkldrung:
https://www.linkedin.com/legal/privacy-policy;
Auftragsverarbeitungsvertrag: https://legal.linkedin.com/dpa; Grundlage
Drittlandtransfers: Data Privacy Framework (DPF).
Widerspruchsmaglichkeit (Opt-Out):

https://www.linkedin.com/psettings/guest-controls/retargeting-opt-out.

YouTube-Videos: Videoinhalte; Dienstanbieter: Google Ireland Limited,
Gordon House, Barrow Street, Dublin 4, Irland; Rechtsgrundlagen:
Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DS-GVO); Website:
https://www.youtube.com; Datenschutzerklarung:
https://policies.google.com/privacy; Grundlage Drittlandtransfers: Data
Privacy Framework (DPF). Widerspruchsmaoglichkeit (Opt-Out): Opt-Out-
Plugin: https://tools.google.com/dIpage/gaoptout?hl=de, Einstellungen fiir die
Darstellung von Werbeeinblendungen:

https://myadcenter.google.com/personalizationoff.

YouTube-Videos: Videoinhalte; YouTube-Videos werden Uber eine spezielle
Domain (erkennbar an dem Bestandteil "youtube-nocookie") im sogenannten
"Erweiterten Datenschutzmodus" eingebunden, wodurch keine Cookies zu
Nutzeraktivitaten erhoben werden, um die Videowiedergabe zu personalisieren.
Dennoch kénnen Angaben zur Interaktion der Nutzer mit dem Video (z. B.
Merken der letzten Wiedergabestelle), gespeichert werden; Dienstanbieter:
Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland;
Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DS-GVO); Website:

https://www.youtube.com; Datenschutzerklarung:
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https://policies.google.com/privacy. Grundlage Drittlandtransfers: Data

Privacy Framework (DPF).

Management, Organisation und Hilfswerkzeuge

Wir setzen Dienstleistungen, Plattformen und Software anderer Anbieter (nachfolgend
bezeichnet als "Drittanbieter") zu Zwecken der Organisation, Verwaltung, Planung sowie
Erbringung unserer Leistungen ein. Bei der Auswahl der Drittanbieter und ihrer

Leistungen beachten wir die gesetzlichen Vorgaben.

In diesem Rahmen kénnen personenbezogenen Daten verarbeitet und auf den Servern
der Drittanbieter gespeichert werden. Hiervon kénnen diverse Daten betroffen sein, die
wir entsprechend dieser Datenschutzerkldrung verarbeiten. Zu diesen Daten kénnen
insbesondere Stammdaten und Kontaktdaten der Nutzer, Daten zu Vorgangen,

Vertragen, sonstigen Prozessen und deren Inhalte gehdéren.

Sofern Nutzer im Rahmen der Kommunikation, von Geschafts- oder anderen
Beziehungen mit uns auf die Drittanbieter bzw. deren Software oder Plattformen
verwiesen werden, kénnen die Drittanbieter Nutzungsdaten und Metadaten zu
Sicherheitszwecken, zur Serviceoptimierung oder zu Marketingzwecken verarbeiten. Wir

bitten daher darum, die Datenschutzhinweise der jeweiligen Drittanbieter zu beachten.

e Verarbeitete Datenarten: Inhaltsdaten (z. B. textliche oder bildliche
Nachrichten und Beitrage sowie die sie betreffenden Informationen, wie z. B.
Angaben zur Autorenschaft oder Zeitpunkt der Erstellung); Nutzungsdaten (z. B.
Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz,
verwendete Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
Funktionen). Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-Adressen,

Zeitangaben, Identifikationsnummern, beteiligte Personen).

o Betroffene Personen: Kommunikationspartner. Nutzer (z. B.

Webseitenbesucher, Nutzer von Onlinediensten).

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und Erfiillung

vertraglicher Pflichten. Biiro- und Organisationsverfahren.

o Aufbewahrung und Léoschung: Léschung entsprechend Angaben im Abschnitt

"Allgemeine Informationen zur Datenspeicherung und Léschung”.
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e Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO).

Verarbeitung von Daten im Rahmen von
Beschéaftigungsverhaltnissen

Im Rahmen von Beschaftigungsverhaltnissen erfolgt die Verarbeitung
personenbezogener Daten mit dem Ziel, die Begriindung, Durchfiihrung und Beendigung
solcher Verhaltnisse effektiv zu gestalten. Diese Datenverarbeitung unterstiitzt diverse
betriebliche und administrative Funktionen, die fiir das Management der

Mitarbeiterbeziehungen erforderlich sind.

Dabei umfasst die Datenverarbeitung verschiedene Aspekte, die von der
Vertragsanbahnung bis zur Vertragsauflésung reichen. Eingeschlossen sind die
Organisation und Verwaltung der taglichen Arbeitszeiten, die Verwaltung von
Zugriffsrechten und Berechtigungen sowie die Handhabung von
PersonalentwicklungsmaBnahmen und Mitarbeitergesprachen. Die Verarbeitung dient
auch der Abrechnung und der Verwaltung von Lohn- und Gehaltszahlungen, die kritische

Aspekte der Vertragsdurchfiihrung darstellen.

Zusatzlich berticksichtigt die Datenverarbeitung berechtigte Interessen des
verantwortlichen Arbeitgebers, wie die Sicherstellung der Sicherheit am Arbeitsplatz oder
das Erfassen von Leistungsdaten zur Bewertung und Optimierung betrieblicher Prozesse.
Ferner beinhaltet die Datenverarbeitung die Bekanntgabe von Beschaftigtendaten im
Rahmen von externen Kommunikations- und Publikationsprozessen, wo dies fiir

betriebliche oder rechtliche Zwecke erforderlich ist.

Die Verarbeitung dieser Daten erfolgt stets unter Beachtung der geltenden rechtlichen
Rahmenbedingungen, wobei das Ziel stets die Schaffung und Aufrechterhaltung eines
fairen und effizienten Arbeitsumfelds ist. Dies umfasst auch die Berticksichtigung des
Datenschutzes der betroffenen Beschaftigten, die Anonymisierung oder Loschung von
Daten nach Erflillung des Verarbeitungszwecks oder gemaB gesetzlicher

Aufbewahrungsfristen.

o Verarbeitete Datenarten: Beschaftigtendaten (Informationen zu Mitarbeitern
und anderen Personen in einem Beschaftigungsverhaltnis); Zahlungsdaten (z. B.

Bankverbindungen, Rechnungen, Zahlungshistorie); Vertragsdaten (z. B.
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Vertragsgegenstand, Laufzeit, Kundenkategorie); Bestandsdaten (z. B. der
vollstandige Name, Wohnadresse, Kontaktinformationen, Kundennummer, etc.);
Kontaktdaten (z. B. Post- und E-Mail-Adressen oder Telefonnummern);
Inhaltsdaten (z. B. textliche oder bildliche Nachrichten und Beitrage sowie die sie
betreffenden Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt
der Erstellung); Sozialdaten (Daten, die dem Sozialgeheimnis unterliegen und

z. B. von Sozialversicherungstrdgern, Sozialhilfetrager oder
Versorgungsbehorden verarbeitet werden.); Protokolldaten (z. B. Lodfiles
betreffend Logins oder den Abruf von Daten oder Zugriffszeiten.); Leistung- und
Verhaltensdaten (z. B. Leistungs- und Verhaltensaspekte wie
Leistungsbewertungen, Feedback von Vorgesetzten, Schulungsteilnahmen,
Einhaltung von Unternehmensrichtlinien, Selbstbewertungen und
Verhaltensbewertungen.); Arbeitszeitdaten (z.B. Beginn der Arbeitszeit, Ende der
Arbeitszeit, Ist-Arbeitszeit, Soll-Arbeitszeit, Pausenzeiten, Uberstunden,
Urlaubstage, Sonderurlaubstage, Krankheitstage, Fehlzeiten, Home-Office-Tage,
Dienstreisen); Gehaltsdaten (z.B. Grundgehalt, Bonuszahlungen, Pramien,
Steuerklasseninformation, Zuschlége fiir Nachtarbeit/Uberstunden,
Steuerabziige, Sozialversicherungsbeitrdge, Nettoauszahlungsbetrag); Bild- und/
oder Videoaufnahmen (z. B. Fotografien oder Videoaufnahmen einer Person);
Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer, Klickpfade,
Nutzungsintensitat und -frequenz, verwendete Geratetypen und
Betriebssysteme, Interaktionen mit Inhalten und Funktionen). Meta-,
Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,

Identifikationsnummern, beteiligte Personen).

Besondere Kategorien personenbezogener Daten: Gesundheitsdaten;

Religise oder weltanschauliche Uberzeugungen. Gewerkschaftszugehérigkeit.

Betroffene Personen: Beschaftigte (z. B. Angestellte, Bewerber, Aushilfskrafte
und sonstige Mitarbeiter).

Zwecke der Verarbeitung: Begriindung und Durchflihrung von
Beschaftigungsverhaltnissen (Verarbeitung von Arbeitnehmerdaten im Rahmen
der Begriindung und Durchfiihrung von Beschaftigungsverhaltnissen);

Geschéftsprozesse und betriebswirtschaftliche Verfahren; Erbringung
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vertraglicher Leistungen und Erfiillung vertraglicher Pflichten;

Offentlichkeitsarbeit; SicherheitsmaBnahmen. Biiro- und Organisationsverfahren.

Rechtsgrundlagen: Vertragserfiillung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DS-GVO); Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DS-
GVO); Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO); Verarbeitung
besonderer Kategorien personenbezogener Daten in Bezug auf
Gesundheitswesen, Beruf und soziale Sicherheit (Art. 9 Abs. 2 lit. h) DS-GVO).
Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DS-GVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

Arbeitszeiterfassung: Verfahren zur Erfassung der Arbeitszeiten der
Beschaftigten umfassen sowohl manuelle als auch automatisierte Methoden, wie
die Nutzung von Stempeluhren, Zeiterfassungssoftware oder mobilen Apps.
Dabei werden Aktivitdten wie die Eingabe von Kommen- und Gehen-Zeiten,
Pausenzeiten, Uberstunden und Abwesenheiten durchgefiihrt. Zur Uberpriifung
und Validierung der erfassten Arbeitszeiten gehéren der Abgleich mit Einsatz-,
bzw. Schichtplanen, die Uberpriifung von Fehlzeiten und die Genehmigung von
Uberstunden durch Vorgesetzte. Berichte und Analysen werden auf Basis der
erfassten Arbeitszeiten erstellt, um Arbeitszeitnachweise, Uberstundenberichte
und Abwesenheitsstatistiken fiir das Management und die Personalabteilung
bereitzustellen; Rechtsgrundlagen: Vertragserfiillung und vorvertragliche
Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DS-GVO), Berechtigte Interessen (Art. 6 Abs.
1S. 1lit. f) DS-GVO).

Berechtigungsmanagement: Verfahren, die bei der Definition, Verwaltung
und Kontrolle von Zugriffsrechten und Benutzerrollen innerhalb eines Systems
oder einer Organisation erforderlich sind (z. B. Erstellung von
Berechtigungsprofilen, Rollen- und zugriffsbasierte Kontrolle, Priifung und
Genehmigung von Zugangsantrigen, regelmaBige Uberpriifung der
Zugriffsrechte, Nachverfolgung und Auditierung der Benutzeraktivitaten,
Erstellung von Sicherheitsrichtlinien und -verfahren); Rechtsgrundlagen:
Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DS-
GVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DS-GVO), Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO).
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Besondere Kategorien von personenbezogenen Daten: Es werden
besondere Kategorien personenbezogener Daten im Rahmen des
Beschaftigungsverhaltnisses oder zur Erfiillung rechtlicher Verpflichtungen
verarbeitet. Die verarbeiteten besonderen Kategorien von personenbezogenen
umfassen Daten betreffend die Gesundheit, die Gewerkschaftszugehdrigkeit oder
die Religionszugehorigkeit der Beschaftigten. Diese Daten kénnen etwa an die
Krankenkassen weitergegeben werden oder zur Beurteilung der Arbeitsfahigkeit
der Beschaftigten oder fiir das betriebliche Gesundheitsmanagement oder fiir
Angaben gegenliber dem Finanzamt verarbeitet werden; Rechtsgrundlagen:
Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DS-
GVO0), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DS-GVO), Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO).

Quellen der verarbeiteten Daten: Es werden personenbezogene Daten
verarbeitet, die im Rahmen der Bewerbung und/oder des
Beschaftigungsverhaltnisses der Beschaftigten erhalten wurden. Zudem werden,
wenn gesetzlich vorgeschrieben, personenbezogene Daten aus anderen Quellen
erhoben. Diese kdnnen Finanzbehorden flr steuerrelevante Informationen, die
jeweilige Krankenkasse fiir Informationen lber Arbeitsunfahigkeiten, Dritte wie
Arbeitsagenturen oder 6ffentlich zugdngliche Quellen wie professionelle soziale
Netzwerke im Rahmen von Bewerbungsverfahren sein; Rechtsgrundlagen:
Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DS-GVO), Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO).

Zwecke der Datenverarbeitung: Die personenbezogenen Daten der
Beschaftigten werden in erster Linie zur Begriindung, Durchfiihrung und
Beendigung des Beschaftigungsverhaltnisses verarbeitet. Dariiber hinaus ist die
Verarbeitung dieser Daten notwendig, um gesetzliche Verpflichtungen im Bereich
des Steuer- und Sozialversicherungsrechts zu erfiillen. Neben diesen primaren
Zwecken finden die Daten der Beschaftigten auch Verwendung zur Erfiillung
regulatorischer und aufsichtsrechtlicher Anforderungen, zur Optimierung der
Prozesse der elektronischen Datenverarbeitung und zur Zusammenstellung von
unternehmensinternen oder unternehmensiibergreifenden Daten, eventuell
einschlieBlich statistischer Daten. Des Weiteren kdnnen die Daten der

Beschaftigten zur Geltendmachung von Rechtsanspriichen und zur Verteidigung
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in rechtlichen Streitigkeiten verarbeitet werden; Rechtsgrundlagen:
Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DS-
GVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DS-GVO), Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO).

Ubermittlung von Mitarbeiterdaten: Die Daten der Beschéftigten werden
intern nur von denjenigen Stellen verarbeitet, die diese zur Erflillung der
betrieblichen, vertraglichen und gesetzlichen Pflichten bendtigen.

Die Weitergabe von Daten an externe Empféanger erfolgt nur, wenn dies
gesetzlich vorgeschrieben ist, oder wenn die betroffenen Beschaftigten ihre
Einwilligung gegeben haben. Mégliche Szenarien dafiir kénnen
Auskunftsersuchen von Behdrden sein oder beim Vorliegen von
Vermdgensbildungsleistungen. Des Weiteren kann der Verantwortliche
personenbezogene Daten an weitere Empfanger weiterleiten, soweit dies zur
Erfiillung seiner vertraglichen und gesetzlichen Pflichten als Arbeitgeber
notwendig ist. Diese Empfanger kdnnen beinhalten: a) Banken b)
Krankenkassen, Rentenversicherungstrager, Trager der Altersvorsorge und
sonstige Sozialversicherungstrager c) Behdrden, Gerichte (z. B. Finanzbehdérden,
Arbeitsgerichte, weitere Aufsichtsbehérden im Rahmen der Erfillung von Melde-
und Auskunftspflichten) d) Steuer- und Rechtsberater e) Drittschuldner im Falle
von Lohn- und Gehaltspfandungen f) Weitere Stellen, gegeniiber denen
gesetzlich verpflichtende Erklarungen abzugeben sind.

Dariliber hinaus kénnen Daten an Dritte weitergegeben werden, falls dies fiir die
Kommunikation mit Geschdftspartnern, Lieferanten oder sonstigen Dienstleistern
notwendig ist. Beispiele dafir sind Angaben im Absenderbereich von E-Mails
oder Briefkopf sowie das Anlegen von Profilen auf externen Plattformen;
Rechtsgrundlagen: Vertragserfiillung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DS-GVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-
GVO).

Dienstreisen und Reisekostenabrechnung: Verfahren, die bei der Planung,
Durchfiihrung und Abrechnung von Geschaftsreisen erforderlich sind (z. B.
Buchung von Reisen, Organisation von Unterkiinften und Transportmitteln,
Verwaltung von Reisekostenvorschiissen, Einreichung und Priifung von

Reisekostenabrechnungen, Kontrolle und Verbuchung der entstandenen Kosten,
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Einhaltung von Reiserichtlinien, Abwicklung des Reisekostenmanagements);
Rechtsgrundlagen: Vertragserfiillung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DS-GVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DS-
GVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO), Verarbeitung
besonderer Kategorien personenbezogener Daten in Bezug auf
Gesundheitswesen, Beruf und soziale Sicherheit (Art. 9 Abs. 2 lit. h) DS-GVO).

Entgeltabrechnung und Lohnbuchhaltung: Verfahren, die bei der
Berechnung, Auszahlung und Dokumentation von Léhnen, Gehaltern und
sonstigen Beziigen von Mitarbeitern erforderlich sind (z. B. Erfassung von
Arbeitszeiten, Berechnung von Abziigen und Zuschlagen, Abfiihrung von Steuern
und Sozialversicherungsbeitragen, Erstellung von Lohn- und
Gehaltsabrechnungen, Fiihrung der Lohnkonten, Meldewesen gegeniiber
Finanzamt und Sozialversicherungstrégern); Rechtsgrundlagen:
Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DS-
GVO0), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DS-GVO).

Loschung von Beschiftigtendaten: Beschaftigtendaten werden nach
deutschem Recht geldscht, wenn Sie fiir den Zweck fiir den sie erhoben wurden
nicht erforderlich sind, es sei denn sie miissen aufgrund gesetzlicher Pflichten
oder aufgrund der Interessen des Arbeitgebers aufbewahrt oder archiviert
bleiben. Hierbei sind die folgenden Aufbewahrungs- und Archivierungspflichten
beachtet:Rechtsgrundlagen: Vertragserfiillung und vorvertragliche Anfragen
(Art. 6 Abs. 1 S. 1 lit. b) DS-GVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit.
¢) DS-GVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO),
Verarbeitung besonderer Kategorien personenbezogener Daten in Bezug auf
Gesundheitswesen, Beruf und soziale Sicherheit (Art. 9 Abs. 2 lit. h) DS-GVO).

o Allgemeine Personalunterlagen - Allgemeine Personalunterlagen (wie
Arbeitsvertrag, Arbeitszeugnis, Zusatzvereinbarungen) werden bis zu
drei Jahre nach Beendigung des Arbeitsverhaltnisses aufbewahrt (§ 195
BGB).

Steuerrelevante Dokumente - Steuerrelevante Dokumente in der
Personalakte werden sechs Jahre lang aufbewahrt (§ 147 AO, § 257
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HGB).

Informationen tber Arbeitsentgelte und Arbeitsstunden - Informationen
Uber Arbeitsentgelte und Arbeitsstunden fiir (Unfall-)Versicherte mit
Lohnnachweis werden flinf Jahre aufbewahrt (§ 1651 1, IV 2 SGB VII).

Gehaltslisten einschlieBlich Listen fiir Sonderzahlungen - Gehaltslisten
einschlieBlich Listen fiir Sonderzahlungen, sofern ein Buchungsbeleg
vorhanden ist, werden zehn Jahre aufbewahrt (§ 147 AO, § 257 HGB).

Lohnlisten fiir Zwischen-, End- und Sonderzahlungen - Lohnlisten fiir
Zwischen-, End- und Sonderzahlungen werden sechs Jahre aufbewahrt
(§ 147 AO, § 257 HGB).

Unterlagen zur Angestelltenversicherung - Unterlagen zur
Angestelltenversicherung, sofern Buchungsbelege vorhanden sind,
werden zehn Jahre aufbewahrt (§ 147 AO, § 257 HGB).

Beitragsabrechnungen zu Sozialversicherungstragern -
Beitragsabrechnungen zu Sozialversicherungstragern werden zehn Jahre
aufbewahrt (§ 165 SGB VII).

Lohnkonten - Lohnkonten werden sechs Jahre aufbewahrt (§ 4119
EStG).

Bewerberdaten - Werden bis maximal sechs Monate ab Zugang der

Ablehnung aufbewahrt.

Arbeitszeitaufzeichnungen (bei mehr als 8 Stunden werktags) - Werden
zwei Jahre aufbewahrt (§ 16 II Arbeitszeitgesetz (ArbZG)).

Bewerbungsunterlagen (nach Online-Stellenanzeige) - Werden drei bis

maximal sechs Monate nach Zugang der Ablehnung aufbewahrt (§ 26

Bundesdatenschutzgesetz (BDSG) n.F., § 15 IV Allgemeines
Gleichbehandlungsgesetz (AGG)).

Arbeitsunfahigkeits-Bescheinigungen (AU) - Werden bis zu funf Jahre
aufbewahrt (§ 6 I Aufwendungsausgleichsgesetz (AAG)).
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o Dokumente zu betrieblicher Altersvorsorge - Werden 30 Jahre
aufbewahrt (§ 18a Gesetz zur Verbesserung der betrieblichen

Altersversorgung (BetrAVG)).

o Krankheitsdaten von Arbeitnehmern - Werden zw6lf Monate nach Beginn
der Erkrankung aufbewahrt, wenn die Fehlzeiten in einem Jahr sechs

Wochen nicht ibersteigen.

o Unterlagen zum Mutterschutz - Werden zwei Jahre aufbewahrt (§ 27
Abs. 5 MuSchG).

Personalaktenfiihrung: Verfahren, die bei der Organisation, Aktualisierung
und Verwaltung von Mitarbeiterdaten und -unterlagen erforderlich sind (z. B.
Erfassung von Personalstammdaten, Aufbewahrung von Arbeitsvertragen,
Zeugnissen und Bescheinigungen, Aktualisierung von Daten bei Anderungen,
Zusammenstellung von Unterlagen fiir Mitarbeitergesprache, Archivierung von
Personalakten, Einhaltung von Datenschutzbestimmungen);
Rechtsgrundlagen: Vertragserfiillung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DS-GVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DS-
GVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO), Verarbeitung
besonderer Kategorien personenbezogener Daten in Bezug auf
Gesundheitswesen, Beruf und soziale Sicherheit (Art. 9 Abs. 2 lit. h) DS-GVO).

Personalentwicklung, Leistungsbewertung und Mitarbeitergesprache:
Verfahren, die im Bereich der Férderung und Weiterentwicklung von Mitarbeitern
sowie bei der Beurteilung ihrer Leistung und im Rahmen von
Mitarbeitergesprachen erforderlich sind (z. B. Bedarfsanalyse flir Weiterbildung,
Planung und Durchfiihrung von SchulungsmaBnahmen, Erstellung von
Leistungsbewertungen, Durchfiihrung von Zielvereinbarungs- und
Feedbackgesprachen, Karriereplanung und Talentmanagement,
Nachfolgeplanung); Rechtsgrundlagen: Vertragserfiillung und vorvertragliche
Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DS-GVO), Rechtliche Verpflichtung (Art. 6 Abs.
1 S. 1 lit. ¢) DS-GVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO),
Verarbeitung besonderer Kategorien personenbezogener Daten in Bezug auf
Gesundheitswesen, Beruf und soziale Sicherheit (Art. 9 Abs. 2 lit. h) DS-GVO).
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o Pflicht zur Bereitstellung von Daten: Der Verantwortliche weist die
Beschaftigten darauf hin, dass die Angabe ihrer Daten erforderlich ist. Dies ist
grundsatzlich der Fall, wenn die Daten fiir die Begriindung und Durchfiihrung
des Arbeitsverhaltnisses erforderlich sind oder deren Erhebung gesetzlich
vorgeschrieben ist. Die Angabe von Daten kann auch dann erforderlich sein,
wenn Beschaftigte Anspriiche geltend machen oder Anspriiche den Beschaftigten
zustehen. Die Durchfiihrung dieser MaBnahmen oder Erfiillung von Leistungen ist
von der Angabe dieser Daten abhdngig (zum Beispiel die Angabe von Daten
zwecks Empfangs von Arbeitslohn); Rechtsgrundlagen: Vertragserfiillung und
vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DS-GVO), Rechtliche
Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DS-GVO), Berechtigte Interessen (Art. 6
Abs. 1 S. 1 lit. f) DS-GVO).

e Publikation und Bekanntgabe von Daten der Beschiftigten: Die Daten
der Beschaftigten werden nur dann publiziert oder an Dritte bekanntgegeben,
wenn dies zum einen zur Wahrnehmung der Arbeitsaufgaben entsprechend dem
Arbeitsvertrag erforderlich ist. Dies gilt beispielsweise, wenn Beschaftigte nach
Absprache oder vereinbarter Aufgabenbeschreibung als Ansprechpersonen in
Korrespondenzen, auf der Website oder in 6ffentlichen Registern genannt
werden oder das Aufgabenfeld reprasentative Funktionen enthélt. Ebenso kann
dies der Fall sein, wenn im Rahmen der Aufgabenwahrnehmung eine Darstellung
oder Kommunikation mit der Offentlichkeit erfolgt, wie zum Beispiel
Bildaufnahmen im Rahmen der Offentlichkeitsarbeit. Ansonsten erfolgt eine
Veroffentlichung der Daten der Mitarbeiter nur mit deren Einwilligung oder auf
Grundlage berechtigter Interessen des Arbeitgebers, zum Beispiel bei Bihnen-
oder Gruppenbildaufnahmen im Rahmen einer 6ffentlichen Veranstaltung;
Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DS-GVO),
Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DS-
GVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO).

Bewerbungsverfahren

Das Bewerbungsverfahren setzt voraus, dass Bewerber uns die fiir deren Beurteilung und

Auswahl erforderlichen Daten mitteilen. Welche Informationen erforderlich sind, ergibt
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sich aus der Stellenbeschreibung oder im Fall von Onlineformularen aus den dortigen

Angaben.

Grundsatzlich gehdren zu den erforderlichen Angaben, die Informationen zur Person, wie
der Name, die Adresse, eine Kontaktmdglichkeit sowie die Nachweise (iber die fiir eine
Stelle notwendigen Qualifikationen. Auf Anfragen teilen wir zusatzlich gerne mit, welche

Angaben bendtigt werden.

Sofern verfiigbar, konnen Bewerber ihre Bewerbungen gerne (ber unser Onlineformular
einreichen, welches nach dem neuesten Stand der Technik verschlusselt ist. Alternativ ist
es auch maglich, Bewerbungen per E-Mail an uns zu senden. Wir méchten Sie jedoch
darauf hinweisen, dass E-Mails im Internet grundsatzlich nicht verschliisselt versendet
werden. Obwohl E-Mails auf dem Transportweg in der Regel verschliisselt werden,
erfolgt dies nicht auf den Servern, von denen sie gesendet und empfangen werden.
Daher kdnnen wir keine Verantwortung fiir die Sicherheit der Bewerbung auf ihrem

Ubertragungsweg zwischen dem Absender und unserem Server iibernehmen.

Fiir Zwecke der Bewerbersuche, Einreichung von Bewerbungen und Auswahl von
Bewerbern kénnen wir unter Beachtung der gesetzlichen Vorgaben,
Bewerbermanagement-, bzw. Recruitment-Software und Plattformen und Leistungen von

Drittanbietern in Anspruch nehmen.

Bewerber kénnen uns gerne zur Art der Einreichung der Bewerbung kontaktieren oder

uns die Bewerbung auf dem Postweg zuzusenden.

Verarbeitung besonderer Kategorien von Daten: Soweit im Rahmen des
Bewerbungsverfahrens besondere Kategorien von personenbezogenen Daten (Art. 9 Abs.
1 DS-GVO, z. B. Gesundheitsdaten, wie z. B. Schwerbehinderteneigenschaft oder
ethnische Herkunft) bei Bewerbern angefragt oder von diesen mitgeteilt werden, erfolgt
deren Verarbeitung damit der Verantwortliche oder die betroffene Person die ihm bzw.
ihr aus dem Arbeitsrecht und dem Recht der sozialen Sicherheit und des Sozialschutzes
erwachsenden Rechte ausiiben und seinen bzw. ihren diesbeziiglichen Pflichten
nachkommen kann, im Fall des Schutzes lebenswichtiger Interessen der Bewerber oder
anderer Personen oder fiir Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin, fiir
die Beurteilung der Arbeitsfahigkeit des Beschaftigten, fiir die medizinische Diagnostik,
fir die Versorgung oder Behandlung im Gesundheits- oder Sozialbereich oder fiir die

Verwaltung von Systemen und Diensten im Gesundheits- oder Sozialbereich.
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Loschung von Daten: Die von den Bewerbern zur Verfiigung gestellten Daten kénnen
im Fall einer erfolgreichen Bewerbung fiir die Zwecke des Beschaftigungsverhaltnisses
von uns weiterverarbeitet werden. Andernfalls, sofern die Bewerbung auf ein
Stellenangebot nicht erfolgreich ist, werden die Daten der Bewerber geléscht. Die Daten
der Bewerber werden ebenfalls geldscht, wenn eine Bewerbung zuriickgezogen wird,
wozu die Bewerber jederzeit berechtigt sind. Die Léschung erfolgt, vorbehaltlich eines
berechtigten Widerrufs der Bewerber, spatestens nach dem Ablauf eines Zeitraums von
sechs Monaten, damit wir etwaige Anschlussfragen zu der Bewerbung beantworten und
unseren Nachweispflichten aus den Vorschriften zur Gleichbehandlung von Bewerbern
nachkommen kdnnen. Rechnungen Uber etwaige Reisekostenerstattung werden

entsprechend den steuerrechtlichen Vorgaben archiviert.

Aufnahme in einen Bewerberpool: Die Aufnahme in einen Bewerber-Pool, sofern
angeboten, erfolgt auf Grundlage einer Einwilligung. Die Bewerber werden darliber
belehrt, dass ihre Zustimmung zur Aufnahme in den Talentpool freiwillig ist, keinen
Einfluss auf das laufende Bewerbungsverfahren hat und sie ihre Einwilligung jederzeit fir

die Zukunft widerrufen kénnen.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollsténdige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten (z. B.
Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B. textliche
oder bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung). Bewerberdaten (z. B. Angaben zur Person, Post- und
Kontaktadressen, die zur Bewerbung gehérenden Unterlagen und die darin
enthaltenen Informationen, wie z. B. Anschreiben, Lebenslauf, Zeugnisse sowie
weitere im Hinblick auf eine konkrete Stelle oder freiwillig von Bewerbern

mitgeteilte Informationen zu deren Person oder Qualifikation).
o Betroffene Personen: Bewerber.

o Zwecke der Verarbeitung: Bewerbungsverfahren (Begriindung und etwaige
spatere Durchfiihrung sowie mdgliche spatere Beendigung des

Beschaftigungsverhaltnisses).

e Aufbewahrung und Léschung: Loschung entsprechend Angaben im Abschnitt

"Allgemeine Informationen zur Datenspeicherung und Léschung”.
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¢ Rechtsgrundlagen: Bewerbungsverfahren als vorvertragliches bzw.
vertragliches Verhaltnis (Art. 6 Abs. 1 S. 1 lit. b) DS-GVO). Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Stepstone: Dienstleistungen im Zusammenhang mit der Mitarbeitergewinnung/
Recruitment (Suche nach Mitarbeitern, Kommunikation, Bewerbungsverfahren,
Vertragsverhandlungen); Dienstanbieter: StepStone Deutschland GmbH,
Volklinger StraBe 1, 40219 Dusseldorf, Deutschland; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DS-GVO); Website:
https://www.stepstone.de. Datenschutzerklarung:
https://www.stepstone.de/Ueber-StepStone/Rechtliche-

Hinweise/datenschutzerklaerung/.

Datenschutzinformationen ftr Hinweisgeber

In diesem Abschnitt finden Sie Informationen dartiber, wie wir Daten von Personen, die
Hinweise geben (Hinweisgeber), sowie von betroffenen und beteiligten Parteien im
Rahmen unseres Hinweisgeberverfahrens handhaben. Unser Ziel ist es, eine
unkomplizierte und sichere Méglichkeit zur Meldung von méglichem Fehlverhalten durch
uns, unsere Mitarbeiter oder Dienstleister zu bieten, insbesondere fiir Handlungen, die
gegen Gesetze oder ethische Richtlinien verstoBen. Zudem gewahrleisten wir eine

angemessene Bearbeitung und Handhabung der Hinweise.

Rechtsgrundlagen (Deutschland): Soweit wir Daten zur Erfiillung unserer gesetzlichen
Pflichten entsprechend dem Hinweisgeberschutzgesetz (HinSchG) verarbeiten, ist die
rechtliche Basis der Verarbeitung Artikel 6 Abs. 1 S. 1 lit. ¢) DS-GVO und im Fall
besonderer Kategorien personenbezogener Daten Art. 9 Abs. 2 lit. g) DS-GVO, § 22
BDSG, jeweils in Verbindung mit § 10 HinSchG. Dies bezieht sich auf die Verpflichtung
zur Einrichtung und zum Betrieb einer internen Hinweisgebermeldestelle, die Erfiillung
ihrer gesetzlichen Aufgaben und, im Fall der Nutzung der im Meldeverfahren erhobenen
Daten, das Ergreifen weiterer Untersuchungen oder arbeitsrechtlicher Schritte gegen

Personen, die eines VerstoBes Uberfiihrt wurden.

Soweit wir Daten (insbesondere bei festgestelltem Fehlverhalten) im Rahmen oder zur

Vorbereitung der Rechtsverteidigung verarbeiten, erfolgt dies auf Grundlage unserer
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berechtigten Interessen an einem rechtskonformen und ethischen Handeln gemaB Art. 6
Abs. 1 S. 1 lit. f) DS-GVO.

Soweit Sie uns eine Einwilligung zur Verarbeitung von personenbezogenen Daten fiir
bestimmte Zwecke erteilt wurde, erfolgt die Verarbeitung auf deren Grundlage gem. Art.
6 Abs. 1 S. 1 lit. a) DS-GVO und im Fall besonderer Kategorien personenbezogener
Daten Art. 9 Abs. 2 lit. @) DS-GVO. Ein Beispiel hierfir ware die Offenlegung der Identitat
des Hinweisgebers oder das Anfertigen eines Wortprotokolls wahrend eines personlichen
Treffens. Eine erteilte Einwilligung kann jederzeit mit Wirkung fir die Zukunft widerrufen

werden.
Verarbeitete Datenarten:

Im Rahmen der Entgegennahme und Bearbeitung von Hinweisen sowie im
anschlieBenden Hinweisgeber-Verfahren kénnen wir verschiedene Daten erheben. Diese
umfassen insbesondere die von einem Hinweisgeber bereitgestellten Daten, wie zum

Beispiel:

Name, Kontaktdaten und Aufenthaltsort der Person, die den Hinweis gibt,

e Namen und Daten zu mdglichen Zeugen oder Personen, die von dem Hinweis

betroffen sind,
¢ Namen und Daten zu den Personen, gegen die der Hinweis gerichtet ist,
e Daten Uber das mutmaBliche Fehlverhalten,

e Weitere relevante Details, sofern vom Hinweisgeber mitgeteilt.

Fiir die Zwecke der Sachverhaltspriifung und des weiteren Verfahrens verarbeiten wir

dariiber hinaus folgende personenbezogene Daten:

Eindeutige Kennzeichnung der Meldung,
e Kontaktdaten der hinweisgebenden Person, falls angegeben,
e Personliche Daten von in dem Hinweis genannten Personen, falls angegeben,

e Persdnliche Daten von Personen, die indirekt von der Sachverhaltspriifung

betroffen sind, falls zutreffend,
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e Personliche Daten von Personen aus anderen beteiligten Unternehmen (z. B. im

Rahmen der Rechtsberatung), falls relevant,
e Weitere Daten, die im Zusammenhang mit dem Sachverhalt stehen.
Besondere Kategorien personenbezogener Daten:

Es kann vorkommen, dass wir im Rahmen unserer Tatigkeiten besondere Arten von
personenbezogenen Daten erfassen, insbesondere dann, wenn diese von einem

Hinweisgeber mitgeteilt werden. Dazu gehoéren:

¢ Gesundheitsbezogene Daten einer Person,
e Daten zur rassischen oder ethnischen Herkunft von Personen,
o Informationen (iber religidse oder philosophische Uberzeugungen einer Person,

e Angaben zur sexuellen Orientierung einer Person.

Diese Daten werden nur verarbeitet, wenn sie fiir die Bearbeitung des jeweiligen

Hinweises relevant und vom Hinweisgeber ausdriicklich bereitgestellt worden sind.

Nutzung unserer Onlineformulare: Bitte beachten Sie, dass die Mdglichkeit besteht,
Hinweise anonym abzugeben. Um die Sicherheit Ihrer Daten bei der Nutzung unserer
Online-Formulare zu gewahrleisten, empfehlen wir, diese im sogenannten 'Inkognito-
Modus' Ihres Browsers aufzurufen. So kbnnen Sie ein Inkognito-Fenster 6ffnen: a) Auf
einem Windows-PC: Offnen Sie Ihren Browser und driicken Sie Strg+Shift+N; b) Auf
einem Mac: Offnen Sie Ihren Browser und driicken Sie Command+Shift+N; c) Auf

mobilen Endgerdten: Wechseln Sie liber das Tab-Men in den privaten Modus.

Beim Aufrufen unserer Website im normalen Modus sendet Ihr Browser automatisch
bestimmte Informationen an unseren Server, wie zum Beispiel Browsertyp und -version,
Datum und Uhrzeit Ihres Zugriffs. Dazu gehdrt auch die IP-Adresse Ihres Endgerats.
Diese Daten werden in einer Protokolldatei (Logfile) temporar gespeichert und nach

spatestens 30 Tagen automatisch geldscht.
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Die Verarbeitung der IP-Adresse dient technischen und administrativen Zwecken des
Verbindungsaufbaus unserer Website. Sie gewahrleistet die Sicherheit, Stabilitat und
Funktionalitét des Hinweisgeber-Formulars und ist ein wichtiger Bestandteil unserer

MaBnahmen zur Sicherstellung der vertraulichen Hinweisabgabe.

Die Verarbeitung der protokollierten Daten basiert auf Artikel 6 Abs. 1 S.1 lit. f) DS-GVO.
Unser berechtigtes Interesse liegt hierbei in dem Bediirfnis nach Sicherheit und der
Notwendigkeit, die technischen Voraussetzungen fiir eine reibungslose und stérungsfreie

Hinweisabgabe sicherzustellen.

Angabe von Namen: Sie haben die Mdglichkeit, Hinweise anonym abzugeben. Insofern
es nicht durch nationale Gesetzgebungen untersagt ist, empfehlen wir jedoch die Angabe
Ihres Namens und Ihrer Kontaktdaten. Dies ermdglicht uns, die Meldung effektiver

nachzugehen und gegebenenfalls direkt mit Ihnen in Kontakt zu treten.

Falls Sie Ihren Namen und Kontaktdaten angeben, wird Ihre Identitat streng vertraulich
behandelt. Ausnahmen von dieser Vertraulichkeit bestehen nur, wenn wir gesetzlich dazu
verpflichtet sind, Ihre Identitat offenzulegen. Dies kann notwendig sein, um unsere
Rechte oder die Rechte unserer Mitarbeiter, Kunden, Lieferanten oder Geschaftspartner
zu schitzen oder zu verteidigen. Eine weitere Ausnahme besteht, wenn festgestellt wird,

dass die Anschuldigungen mit bdswilliger Absicht gemacht wurden.

Datenaufbewahrung und -l6schung: Personenbezogene Daten werden nur so lange
verarbeitet, wie es zur Erflllung der oben beschriebenen Verarbeitungszwecke
erforderlich ist. Sind diese Daten fiir die genannten Zwecke nicht mehr notwendig,
erfolgt eine Loéschung. In bestimmten Situationen kénnen die Daten jedoch langer
aufbewahrt werden, um die gesetzlichen Anforderungen zu erfiillen, solange dies
erforderlich und verhaltnismaBig ist. In solchen Fallen werden die Daten geldscht, sobald

sie fur diese Zwecke nicht mehr erforderlich sind.

Technische und organisatorische MaBnahmen: Wir haben die erforderlichen
vertraglichen, technischen und organisatorischen MaBnahmen implementiert, um die
Sicherheit aller von uns verarbeiteten Daten zu gewahrleisten. Diese Daten werden
ausschlieBlich fiir die festgelegten Zwecke verarbeitet. Die eingehenden Hinweise werden
von dazu befugten Personen bearbeitet, die Zugang zu den jeweiligen Hinweisen

erhalten und die nachfolgende Uberpriifung des Sachverhalts durchfiihren. Unsere
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Mitarbeiter sind speziell fiir die sachgerechte Durchfiihrung der Sachverhaltspriifungen

ausgebildet, geschult und zur Einhaltung strengster Vertraulichkeit verpflichtet.

Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Beschaftigtendaten
(Informationen zu Mitarbeitern und anderen Personen in einem
Beschaftigungsverhaltnis); Kontaktdaten (z. B. Post- und E-Mail-Adressen oder
Telefonnummern); Inhaltsdaten (z. B. textliche oder bildliche Nachrichten und
Beitrage sowie die sie betreffenden Informationen, wie z. B. Angaben zur
Autorenschaft oder Zeitpunkt der Erstellung). Nutzungsdaten (z. B. Seitenaufrufe
und Verweildauer, Klickpfade, Nutzungsintensitdt und -frequenz, verwendete

Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und Funktionen).

Betroffene Personen: Beschaftigte (z. B. Angestellte, Bewerber, Aushilfskrafte

und sonstige Mitarbeiter); Dritte Personen. Hinweisgeber.
Zwecke der Verarbeitung: Hinweisgeberschutz.

Aufbewahrung und Léschung: Loschung entsprechend Angaben im Abschnitt

"Allgemeine Informationen zur Datenspeicherung und Ldschung".

Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DS-GVO); Rechtliche
Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DS-GVO). Berechtigte Interessen (Art. 6
Abs. 1 S. 1 lit. f) DS-GVO).

Anderung und Aktualisierung

Wir bitten Sie, sich regelmaBig Giber den Inhalt unserer Datenschutzerklarung zu

informieren. Wir passen die Datenschutzerklarung an, sobald die Anderungen der von

uns durchgefiihrten Datenverarbeitungen dies erforderlich machen. Wir informieren Sie,

sobald durch die Anderungen eine Mitwirkungshandlung Ihrerseits (z. B. Einwilligung)

oder eine sonstige individuelle Benachrichtigung erforderlich wird.

Sofern wir in dieser Datenschutzerklarung Adressen und Kontaktinformationen von

Unternehmen und Organisationen angeben, bitten wir zu beachten, dass die Adressen

sich Uber die Zeit andern kdnnen und bitten die Angaben vor Kontaktaufnahme zu

prifen.
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Begriffsdefinitionen

In diesem Abschnitt erhalten Sie eine Ubersicht iiber die in dieser Datenschutzerkldrung
verwendeten Begrifflichkeiten. Soweit die Begrifflichkeiten gesetzlich definiert sind,
gelten deren gesetzliche Definitionen. Die nachfolgenden Erlduterungen sollen dagegen

vor allem dem Verstandnis dienen.

e Beschiftigte: Als Beschaftigte werden Personen bezeichnet, die in einem
Beschaftigungsverhaltnis stehen, sei es als Mitarbeiter, Angestellte oder in
ahnlichen Positionen. Ein Beschéftigungsverhaltnis ist eine rechtliche Beziehung
zwischen einem Arbeitgeber und einem Arbeitnehmer, die durch einen
Arbeitsvertrag oder eine Vereinbarung festgelegt wird. Es beinhaltet die
Verpflichtung des Arbeitgebers, dem Arbeitnehmer eine Vergiitung zu zahlen,
wahrend der Arbeitnehmer seine Arbeitsleistung erbringt. Das
Beschaftigungsverhaltnis umfasst verschiedene Phasen, darunter die
Begriindung, in der der Arbeitsvertrag geschlossen wird, die Durchfiihrung, in
der der Arbeitnehmer seine Arbeitstatigkeit ausiibt, und die Beendigung, wenn
das Beschaftigungsverhdltnis endet, sei es durch Kiindigung, Aufhebungsvertrag
oder anderweitig. Beschaftigtendaten sind alle Informationen, die sich auf diese
Personen beziehen und im Kontext ihrer Beschaftigung stehen. Dies umfasst
Aspekte wie personliche Identifikationsdaten, Identifikationsnummern, Gehalts-
und Bankdaten, Arbeitszeiten, Urlaubsanspriiche, Gesundheitsdaten und

Leistungsbeurteilungen.

e Bestandsdaten: Bestandsdaten umfassen wesentliche Informationen, die fiir
die Identifikation und Verwaltung von Vertragspartnern, Benutzerkonten, Profilen
und ahnlichen Zuordnungen notwendig sind. Diese Daten kdnnen u.a.
persénliche und demografische Angaben wie Namen, Kontaktinformationen
(Adressen, Telefonnummern, E-Mail-Adressen), Geburtsdaten und spezifische
Identifikatoren (Benutzer-IDs) beinhalten. Bestandsdaten bilden die Grundlage
fir jegliche formelle Interaktion zwischen Personen und Diensten, Einrichtungen
oder Systemen, indem sie eine eindeutige Zuordnung und Kommunikation

ermdoglichen.
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Content Delivery Network (CDN): Ein "Content Delivery Network" (CDN) ist
ein Dienst, mit dessen Hilfe Inhalte eines Onlineangebotes, insbesondere grofBe
Mediendateien, wie Grafiken oder Programm-Skripte mit Hilfe regional verteilter
und Uber das Internet verbundener Server, schneller und sicherer ausgeliefert

werden kénnen.

Inhaltsdaten: Inhaltsdaten umfassen Informationen, die im Zuge der
Erstellung, Bearbeitung und Veroffentlichung von Inhalten aller Art generiert
werden. Diese Kategorie von Daten kann Texte, Bilder, Videos, Audiodateien und
andere multimediale Inhalte einschlieBen, die auf verschiedenen Plattformen und
Medien veroffentlicht werden. Inhaltsdaten sind nicht nur auf den eigentlichen
Inhalt beschrankt, sondern beinhalten auch Metadaten, die Informationen tber
den Inhalt selbst liefern, wie Tags, Beschreibungen, Autoreninformationen und

Verdffentlichungsdaten

Kontaktdaten: Kontaktdaten sind essentielle Informationen, die die
Kommunikation mit Personen oder Organisationen ermdglichen. Sie umfassen
u.a. Telefonnummern, postalische Adressen und E-Mail-Adressen, sowie
Kommunikationsmittel wie soziale Medien-Handles und Instant-Messaging-

Identifikatoren.

Kiinstliche Intelligenz (KI): Der Zweck der Verarbeitung von Daten durch
Kinstliche Intelligenz (KI) umfasst die automatisierte Analyse und Verarbeitung
von Nutzerdaten, um Muster zu erkennen, Vorhersagen zu treffen und die
Effizienz sowie die Qualitdt unserer Dienstleistungen zu verbessern. Dies
beinhaltet die Sammlung, Bereinigung und Strukturierung der Daten, das
Training und die Anwendung von KI-Modellen sowie die kontinuierliche
Uberpriifung und Optimierung der Ergebnisse und erfolgt ausschlieBlich mit

Einwilligung der Nutzer oder aufgrund gesetzlicher Erlaubnisgrundlagen.

Leistung- und Verhaltensdaten: Leistungs- und Verhaltensdaten beziehen
sich auf Informationen, die damit zusammenhdngen, wie Personen Aufgaben
erfiillen oder sich in einem bestimmten Kontext verhalten, wie beispielsweise in
einem Bildungs-, Arbeits- oder sozialen Umfeld. Diese Daten kénnen Kennzahlen
wie Produktivitat, Effizienz, Arbeitsqualitdt, Anwesenheit und Einhaltung von

Richtlinien oder Verfahren umfassen. Verhaltensdaten kdnnten Interaktionen mit
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Kollegen, Kommunikationsstile, Entscheidungsprozesse und Reaktionen auf
verschiedene Situationen umfassen. Diese Arten von Daten werden oft fiir
Leistungsbewertungen, Schulungs- und EntwicklungsmaBnahmen sowie

Entscheidungsfindungen innerhalb von Organisationen verwendet.

Meta-, Kommunikations- und Verfahrensdaten: Meta-, Kommunikations-
und Verfahrensdaten sind Kategorien, die Informationen (ber die Art und Weise
enthalten, wie Daten verarbeitet, Ubermittelt und verwaltet werden. Meta-Daten,
auch bekannt als Daten Uiber Daten, umfassen Informationen, die den Kontext,
die Herkunft und die Struktur anderer Daten beschreiben. Sie kbnnen Angaben
zur DateigroBe, dem Erstellungsdatum, dem Autor eines Dokuments und den
Anderungshistorien beinhalten. Kommunikationsdaten erfassen den Austausch
von Informationen zwischen Nutzern iber verschiedene Kanale, wie E-Mail-
Verkehr, Anrufprotokolle, Nachrichten in sozialen Netzwerken und Chat-Verlaufe,
inklusive der beteiligten Personen, Zeitstempel und Ubertragungswege.
Verfahrensdaten beschreiben die Prozesse und Abldufe innerhalb von Systemen
oder Organisationen, einschlieBlich Workflow-Dokumentationen, Protokolle von
Transaktionen und Aktivitaten, sowie Audit-Logs, die zur Nachverfolgung und

Uberpriifung von Vorgéngen verwendet werden.

Nutzungsdaten: Nutzungsdaten beziehen sich auf Informationen, die erfassen,
wie Nutzer mit digitalen Produkten, Dienstleistungen oder Plattformen
interagieren. Diese Daten umfassen eine breite Palette von Informationen, die
aufzeigen, wie Nutzer Anwendungen nutzen, welche Funktionen sie bevorzugen,
wie lange sie auf bestimmten Seiten verweilen und Uber welche Pfade sie durch
eine Anwendung navigieren. Nutzungsdaten kénnen auch die Haufigkeit der
Nutzung, Zeitstempel von Aktivitéten, IP-Adressen, Gerateinformationen und
Standortdaten einschlieBen. Sie sind besonders wertvoll fiir die Analyse des
Nutzerverhaltens, die Optimierung von Benutzererfahrungen, das Personalisieren
von Inhalten und das Verbessern von Produkten oder Dienstleistungen. Dariber
hinaus spielen Nutzungsdaten eine entscheidende Rolle beim Erkennen von

Trends, Vorlieben und mdéglichen Problembereichen innerhalb digitaler Angebote

Personenbezogene Daten: "Personenbezogene Daten" sind alle
Informationen, die sich auf eine identifizierte oder identifizierbare natirliche

Person (im Folgenden "betroffene Person") beziehen; als identifizierbar wird eine
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natirliche Person angesehen, die direkt oder indirekt, insbesondere mittels
Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung (z. B. Cookie) oder zu einem oder
mehreren besonderen Merkmalen identifiziert werden kann, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen,

kulturellen oder sozialen Identitat dieser nattirlichen Person sind.

Profile mit nutzerbezogenen Informationen: Die Verarbeitung von "Profilen
mit nutzerbezogenen Informationen", bzw. kurz "Profilen" umfasst jede Art der
automatisierten Verarbeitung personenbezogener Daten, die darin besteht, dass
diese personenbezogenen Daten verwendet werden, um bestimmte personliche
Aspekte, die sich auf eine natirliche Person beziehen (je nach Art der
Profilbildung kdnnen dazu unterschiedliche Informationen betreffend die
Demographie, Verhalten und Interessen, wie z. B. die Interaktion mit Webseiten
und deren Inhalten, etc.) zu analysieren, zu bewerten oder, um sie
vorherzusagen (z. B. die Interessen an bestimmten Inhalten oder Produkten, das
Klickverhalten auf einer Webseite oder den Aufenthaltsort). Zu Zwecken des

Profilings werden hdufig Cookies und Web-Beacons eingesetzt.

Protokolldaten: Protokolldaten sind Informationen Uber Ereignisse oder
Aktivitaten, die in einem System oder Netzwerk protokolliert wurden. Diese
Daten enthalten typischerweise Informationen wie Zeitstempel, IP-Adressen,
Benutzeraktionen, Fehlermeldungen und andere Details Uber die Nutzung oder
den Betrieb eines Systems. Protokolldaten werden oft zur Analyse von
Systemproblemen, zur Sicherheitstiiberwachung oder zur Erstellung von

Leistungsberichten verwendet.

Reichweitenmessung: Die Reichweitenmessung (auch als Web Analytics
bezeichnet) dient der Auswertung der Besucherstréme eines Onlineangebotes
und kann das Verhalten oder Interessen der Besucher an bestimmten
Informationen, wie z. B. Inhalten von Webseiten, umfassen. Mit Hilfe der
Reichweitenanalyse kdnnen Betreiber von Onlineangeboten z. B. erkennen, zu
welcher Zeit Nutzer ihre Webseiten besuchen und fiir welche Inhalte sie sich
interessieren. Dadurch kénnen sie z. B. die Inhalte der Webseiten besser an die
Bediirfnisse ihrer Besucher anpassen. Zu Zwecken der Reichweitenanalyse

werden haufig pseudonyme Cookies und Web-Beacons eingesetzt, um
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wiederkehrende Besucher zu erkennen und so genauere Analysen zur Nutzung

eines Onlineangebotes zu erhalten.

Remarketing: Vom "Remarketing" bzw. "Retargeting” spricht man, wenn z. B.
zu Werbezwecken vermerkt wird, fiir welche Produkte sich ein Nutzer auf einer
Webseite interessiert hat, um den Nutzer auf anderen Webseiten an diese

Produkte, z. B. in Werbeanzeigen, zu erinnern.

Standortdaten: Standortdaten entstehen, wenn sich ein mobiles Gerat (oder
ein anderes Gerat mit den technischen Voraussetzungen einer
Standortbestimmung) mit einer Funkzelle, einem WLAN oder dhnlichen
technischen Mitteln und Funktionen der Standortbestimmung, verbindet.
Standortdaten dienen der Angabe, an welcher geografisch bestimmbaren
Position der Erde sich das jeweilige Gerat befindet. Standortdaten kdnnen z. B.
eingesetzt werden, um Kartenfunktionen oder andere von einem Ort abhangige

Informationen darzustellen.

Tracking: Vom "Tracking" spricht man, wenn das Verhalten von Nutzern (iber
mehrere Onlineangebote hinweg nachvollzogen werden kann. Im Regelfall
werden im Hinblick auf die genutzten Onlineangebote Verhaltens- und
Interessensinformationen in Cookies oder auf Servern der Anbieter der
Trackingtechnologien gespeichert (sogenanntes Profiling). Diese Informationen
kdnnen anschlieBend z. B. eingesetzt werden, um den Nutzern Werbeanzeigen

anzuzeigen, die voraussichtlich deren Interessen entsprechen.

Verantwortlicher: Als "Verantwortlicher" wird die natirliche oder juristische
Person, Behoérde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit
anderen (ber die Zwecke und Mittel der Verarbeitung von personenbezogenen

Daten entscheidet, bezeichnet.

Verarbeitung: "Verarbeitung" ist jeder mit oder ohne Hilfe automatisierter
Verfahren ausgefiihrte Vorgang oder jede solche Vorgangsreihe im
Zusammenhang mit personenbezogenen Daten. Der Begriff reicht weit und
umfasst praktisch jeden Umgang mit Daten, sei es das Erheben, das Auswerten,

das Speichern, das Ubermitteln oder das Léschen.
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Vertragsdaten: Vertragsdaten sind spezifische Informationen, die sich auf die
Formalisierung einer Vereinbarung zwischen zwei oder mehr Parteien beziehen.
Sie dokumentieren die Bedingungen, unter denen Dienstleistungen oder
Produkte bereitgestellt, getauscht oder verkauft werden. Diese Datenkategorie
ist wesentlich fiir die Verwaltung und Erfiillung vertraglicher Verpflichtungen und
umfasst sowohl die Identifikation der Vertragsparteien als auch die spezifischen
Bedingungen und Konditionen der Vereinbarung. Vertragsdaten kdénnen Start-
und Enddaten des Vertrages, die Art der vereinbarten Leistungen oder Produkte,
Preisvereinbarungen, Zahlungsbedingungen, Kiindigungsrechte,
Verlangerungsoptionen und spezielle Bedingungen oder Klauseln umfassen. Sie
dienen als rechtliche Grundlage fiir die Beziehung zwischen den Parteien und
sind entscheidend fiir die Klarung von Rechten und Pflichten, die Durchsetzung

von Anspriichen und die Losung von Streitigkeiten.

Zahlungsdaten: Zahlungsdaten umfassen samtliche Informationen, die zur
Abwicklung von Zahlungstransaktionen zwischen Kaufern und Verkaufern
bendtigt werden. Diese Daten sind von entscheidender Bedeutung fiir den
elektronischen Handel, das Online-Banking und jede andere Form der
finanziellen Transaktion. Sie beinhalten Details wie Kreditkartennummern,
Bankverbindungen, Zahlungsbetrage, Transaktionsdaten, Verifizierungshnummern
und Rechnungsinformationen. Zahlungsdaten kénnen auch Informationen (iber

den Zahlungsstatus, Riickbuchungen, Autorisierungen und Gebiihren enthalten.

Zielgruppenbildung: Von Zielgruppenbildung (englisch "Custom Audiences")
spricht man, wenn Zielgruppen fiir Werbezwecke, z. B. Einblendung von
Werbeanzeigen bestimmt werden. So kann z. B. anhand des Interesses eines
Nutzers an bestimmten Produkten oder Themen im Internet geschlussfolgert
werden, dass dieser Nutzer sich fiir Werbeanzeigen flr ahnliche Produkte oder
den Onlineshop, in dem er die Produkte betrachtet hat, interessiert. Von
"Lookalike Audiences" (bzw. ahnlichen Zielgruppen) spricht man wiederum,
wenn die als geeignet eingeschatzten Inhalte Nutzern angezeigt werden, deren
Profile, bzw. Interessen mutmaBlich den Nutzern zu denen die Profile gebildet
wurden, entsprechen. Zur Zwecken der Bildung von Custom Audiences und

Lookalike Audiences werden im Regelfall Cookies und Web-Beacons eingesetzt.
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